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Wireless router

User’s manual guide
Latest versions of manuals, quick start guides, drivers and software are avail-
able on www.modecom.eu website.

IMPORTANT NOTE:

Provided technical specifications are subject to change without prior notice. All
brand and product names mentioned in this manual are trademarks and/or reg-
istered trademarks of their respective holders.

©2010 MODECOM S.A.

Al rights reserved. Duplication and copying requires approval from copyright
holder.

Chapter 1 Introduction

Congratulations on your purchase of this outstanding Wireless Router. The
Wireless Router integrates 4-port switch, firewall, NAT-router and Wireless
Access Point. This product is specifically designed for Home networks and
Medium or Small Corporation needs. It will allow you to connect your network
wirelessly better than ever, sharing Internet Access, files and fun, easily and
securely. It is easy to configure and operate even for users without wide ex-
perience with network devices. Instructions for installing and configuring this
product can be found the manual delivered with the product and also available
at www.modecom.eu website. Before you install and use this product, please
read this manual carefully to exploit all the functions of this product.

Features

WAN: Gateway / Bridge / WISP / Static IP / DHCP / PPPoE / PPTP / L2TP /
UPnP

LAN: RJ45 4port switch / DHCP Client, Server / Static DHCP / IP&MAC Bind
Wireless: Compliant with draft IEEE 802.11n standard (MC-WR22- 2T2R / MC-
WR11 - 1T1R)

Up to: 300Mbps (MC-WR22) / 150Mbps (MC-WR11) data transfer rates in IEEE
802.11n mode

Backward compatible with IEEE 802.11b/g

Supports both Infrastructure and Ad-Hoc Networking Modes

Work modes: AP / Client/ WDS / AP+WDS / Universal Repeater (AP+Client)
Supports WPS, WPA2 (802.11i), WPA, WPA2/WPA Mixed, 802.1x advanced
security

Supports 64/128-bit WEP Data Encryption
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Quiality of Service (QoS) - WMM, WMM-PS

Auto wireless transmission channel select for optimal performance

Wireless access control (MAC address filter)

Advanced Wireless control:

Fragment Threshold / RTS Threshold / Beacon Interval

Preamble Type: Long / Short

IAPP - Roaming (802.11f)

Protection / Aggregation / Short GI / WLAN Partition

RF Output Power control

Multiple BSSID

Dynamic DNS:

DynDNS.org / TZO / 3322.0rg

NAT:

NAT/NAPT IP sharing / DMZ / Port Forwarding / Port Trigger / UPnP

QoS:

Yes - IP (single or range) Grant MIN or MAX bandwidth

Firewall protection:

Ping Access on WAN / IGMP Proxy / Web Server Access on WAN / IPsec/
PPTP/L2TP VNP pass through /

Src MAC or IP Filter / URL Filter / Dst IP and Port Filter /

DoS Prevention:

Whole System Flood: SYN, FIN, UDP, ICMP

Per-Source IP Flood: SYN, FIN, UDP, ICMP

TCP/UDP Port Scan (High/Low Sensitivity)

ICMP Smurf, IP Land, IP Spoof, IP TearDrop, PingOfDeath, TCP Scan, TCP
SynWithData, UDP Bomb, UDP EchoChargen

Source IP Blocking (Block for a specified time)

System Management:

Access Schedule / NTP support / FW Upgrade / Save/Load Config / Reboot /
User name and password management

1.2 Operation Environment
Dimensions: 202 (L) x 120 (W) x 31 (H)mm
Unit Weight: 324g

Power Input: 9V DC, 1A

Consumption: 13.5W(Max)

Storage Temperature: -40°C ~70°C
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Operating Temperature : -10°C ~50°C
Storage Humidity: 5% ~95% RH Non-condensing
Operating Humidity: 10% ~90% RH Non-condensing

1.3 System Requirements

An Ethernet-Based Cable or DSL modem

10/100M Ethernet Card on PC

TCP/IP network protocol for each PC

RJ45 Twisted-pair cable

Internet browser: Microsoft Internet Explorer, Firefox, Opera or Chrome

Chapter 2 Hardware Installation
2.1 Led indicators

SYS WPS WLAN

SYS/Power (Red): Flickering light indicates a proper connection to the power
supply.

While resetting the SYS LED will flash differently (shine for 2 seconds and stop
for 1 second).

WPS (Green): The Led will flicker for about two minutes when WPS session
is active .

WLAN (Wireless LAN) (green): The LED is flickering during wireless activity.
LAN 1,2,3,4 (green): The Link/Act LED serves two purposes. If the LED is con-
tinuously illuminated, the Router is successfully connected to a device through
the corresponding port. If the LED is flickering, the Router is actively sending or
receiving data over that port.

WAN (Green):The Link/Act LED serves two purposes. If the LED is continu-
ously illuminated, the Router is successfully connected to a device through the
corresponding port. If the LED is flickering, the Router is actively sending or
receiving data over that port.

2.2 Back Panel Features
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LAN(1,2,3,4): 10/100Mbps RJ45 Auto-sensing. These four LAN ports are
where you will connect other network devices, such as PCs/Laptops, print
servers, remote hard drives, and anything else you want to put on your net-
work. If you connect this product with the Network adapter, Hub (or Switch)
correctly, the Router’s corresponding LED and the Adapter’s, Hub’s (or the
Switch) will illuminate.

WAN: 10/100Mbps RJ45 port. The WAN port is where you will connect
Cable/DSL Modem or other LAN.

RESET(WPS): The Reset Button has three functions, WPS, reboot and
Factory Default. When press it less than 2 second, it is WPS function and
the SYS LED will flash two minute (as long as WPS session is active); 2 to
5 seconds, the router will reboot; and more than 5 seconds, the router will
restore to factory default settings.

Power inlet: 9V DC, 1A Power supply.

2.3 Typical install

Xy

Wireless PCMCIA Adapter

P
In1emf )

N

Wireless PCI Adapter

11n Router

1. Make sure all devices, including your PCs, modem, and Router, are
turned on.

2. Using an Ethernet network cable, connect the LAN device or Ethernet
network port of the cable or DSL modem to the Router’s WAN port.
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Chapter 3 Quick Install Guide

3.1 TCPI/IP Settings

Before you can access and configure router, you have to setup your net-
work adapter IP address. According to the following steps to obtain IP ad-
dress automatically from router DHCP Server, The following instruction set
up the computer running windows operation system.

Note: The router default IP address is 192.168.1.1

1. Click Start button and choose Settings, then click Control Panel.

2. Double click Network icon and select Configuration tab in the Network
window.

3. Choose the connection you want to use and click it with right mouse but-
ton and choose “Properties”.

4. Double click TCP/IP Protocol.

5. Make sure that option “Obtain IP address automatically” is chosen.

8. Click OK to complete the install procedure.

After all is successful, you can check the TCP/IP information via the follow-
ing command. Start -> run. Type cmd and in the window like the one below
enter command: ipconfig /all.

B C:\WINDOWS\system32\cmd.exe =)
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3.2 Getting Started

€ C ff ©192.168.1.1

To access configuration panel open your web browser (MS Internet Explorer,
Firefox, Opera or Chrome) and type the router’s IP address: 192.168.1.1
Default User / Password: admin

If successful, you can see the status page.

e C fi ©192168.1.1

wizard
Operation Mode
WAN Setup

LAN Setup

Security Setup
Router Setup

Setup.

Status

Logout Associated Clients

TCP/IP Configuration
Attain 1P Protocol

1P Address

MAC Address
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3.3 Setup Wizard
Click on “Wizard”, it will guide you to setup your router in six simple steps.

i
Wizard

Wizard Settings

The setup wizard will quide you to :nmqme this router for first time. Please
follow the setup wizard step by

. Setup Operation Mode
. Cheose your Time Zone
. Setup LAN Interface
. Setup WAN Interface
fireless LAN Setting
Wireless Security Setting

Please follow the steps and complete the router configuration.

Step 1 - Setup Operation Mode

The router supports three operation modes, Gateway, Bridge and Wireless ISP.
And each mode is suitable for different use, please choose correct mode.

Wizard --> Operation Mode Settings
You can setup different modes to LAN and WLAN interface for NAT and bridging
function.

In this mede, the device is supposed to connect to
/ \T is enabled and

N
A ports share the same IP to ISP through
S WAN port. The connection type can be setup in WAN page
by using PPPOE, DHCP dient, PPTP client, L2TP dient or
static IP.

In this mode, all ethernet ports and wireless interface are
® Bridoe bridged together and NAT function is disabled. All the WAN
related function and firewall are not supported
In this mode, all ethernet ports are bridged together and
the wireless dlient will connect to ISP access point. The
NAT is enabled and PCs in ethernet ports share the same
= ]F' to ISP through wireless LAN. must set the wireless
® Wireless ISP ¢, dlient mode first and connect to the ISP AP in Site-
Survey page. The connection type can be setup in WAN
page by using PPPOE, DHCP client, PPTP dient, L2TP client
or static IP.

Cancel "<<Back Next=>
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Step 2 - Time Zone Settings
The Time Configuration option allows you to configure, update, and main-
tain the correct time on the internal system clock.

Wizard

Wizard —> Time Zone Settings

Igrade, Bratislava. Budapest. Ljubljana, Pragus

NTP server 131188 3 220 - Europe v

Cancel “<<Back Next>>

Time Zone Select: Select the Time Zone from the drop-down menu.
NTP Server: Select the NTP Server from the drop-down menu.
Step 3 - LAN Settings

Setup the IP address and Subnet mask for the LAN interface.

Wizard

Wizard -——> LAN Settings
hi = =

1P Addr

Subnet Mask 255 255 255 0

Cancel

Step 4 - WAN Settings
The Router support five access modes in the WAN side, please choose
correct mode according to your ISP Service.
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Mode 1: DHCP Client
Select DHCP Client to obtain IP Address information automatically from
your ISP. This mode is commonly used for Cable modem services.

Wizard

Wizard --> WAN Settings

‘Cancel

Mode 2: Static IP
Select Static IP Address if all IP information is provided to you by your ISP.
You will need to enter in the IP address, subnet mask, gateway address,
and DNS address(es) provided to you by your ISP. Each IP address entered
in the fields must be in the appropriate IP form, which are four numbers
(from 0 to 255) separated by dots (x.x.x.x). The Router will not accept the IP
address if it is not typed in this format.

i
Wizard

Wizard --> WAN Settings

IP Address 192.168.10.10

Subnet Mas| 255.255.255.0
Default Gateway 192.168.10.1
DNS 192 168 10 200

Cancel
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IP Address: Enter the IP address assigned by your ISP
Subnet Mask: Enter the Subnet Mask assigned by your ISP.
Default Gateway: Enter the Gateway assigned by your ISP.
DNS: Enter the DNS server assigned by your ISP.

Wizard

Wizard --> WAN Settings

Mode 3: PPPoE

Choose PPPoE (Point to Point Protocol over Ethernet) if your ISP uses a
PPPoE connection. Your ISP will provide you with a username and pass-
word.

Wizard

Wizard --> WAN Settings
Th

WAN Access Type PPPoE it

User Name

Password

‘Cancel




Wireless router

User Name: Enter your PPPoE user name.
Password: Enter your PPPoE password.

Mode 4: PPTP

Choose PPTP (Point-to-Point-Tunneling Protocol ) if your ISP uses a PPTP
connection. Your ISP will provide you with IP information and PPTP Server
IP Address, of course it also includes a username and password.

Wizard

Wizard --> WAN Settings

WAN Access Type

IP Address

Subnet Mask
rver IP Addre

User Name

ssword

IP Address: Enter the IP address.

Subnet Mask: Enter the subnet Mask.

Server |IP Address: Enter the PPTP Server IP address provided by your
ISP.

User Name: Enter your PPTP username.

Password: Enter your PPTP password.
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Mode 5: L2TP

Choose L2TP (Layer 2 Tunneling Protocol) if your ISP uses a L2TP con-
nection. Your ISP should provide you with a username, password and all
necessary data.

i
Wizard

WAN Access Type
1P Addres:

Subnet Mask

Server IP Address

User Name

Password

|IP Address: Enter the IP address.

Subnet Mask: Enter the subnet Mask.

Server IP Address: Enter the PPTP Server IP address provided by your
ISP.

User Name: Enter your PPTP username.

Password: Enter your PPTP password.

Step 5: WLAN Settings
Wireless Interface: If you do not want to use wireless, uncheck the box to
disable all the wireless connections.
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T
Wizard

Wizard --> Wireless Basic Settings

Band

mode

Network TYPE

SSID

Channel h iz

ControlSideband -
[ Auto

Channel Number Auto | v

Cancel

Band: Supported standards: 802.11B, 802.11G, 802.11N and mixed. Please
choose its band according to standards used by devices which will be con-
nected to router.

Mode: Support AP, Client, WDS and AP+WDS mode.

Network TYPE: This type is only valid in client mode.

SSID: Service Set Identifier, it identifies your wireless network.

Channel width: Select 40MHz if you use 802.11n or 802.11n mixed mode,
otherwise 20MHz, it is default value.

Control Sideband: it is only valid when you choose channel width 40MHz.
Channel Number: Indicates the channel setting for the router. By default
the channel is set to 6.

Step 5: WLAN Security Settings

Secure your wireless network by turning on the WPA or WEP security fea-
ture on the router. This section you can set WEP, WPA, WPA2 and mixed
security mode.
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The following picture shows how to set the WEP security.

Wizard

Wizard ——> Wireless Security Settings
rity. Tt

Encryption
Key length -
Key Format ASCIl (5 characters) [+

hit |v

Cancel ack “Fimished

Key length: WEP supports 64-bit or 128-bit security key.
Key Format: User can enter key in ASCII or Hex format.
Key Setting: Enter the key, accordingly to chosen format.

The keys are used to encryption data transmitted in the wireless network.
Fill in the text box by following rules below:

« 64-bit: Input any 5 ASCII characters or 10 digit Hex values (in the “A-F”,
“a-f", and

“0-9” range) as the encryption keys. It is advised to use digits and both low-
ercase and uppercase characters - for example: “012345aEfG”

« 128-bit: Input any 13 ASCII characters or 26 digit Hex values (in the
“A-F”, “a-f’, and “0-9” range) as the encryption keys. For example:
01234567890123456789aBcDEf"

The following picture shows how to set WPA-PSK security, you can select
WPA(TKIP), WPA2(AES) and Mixed mode.
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Wizard

Wizard --> Wireless Security Settings

WPA2 Mixed |»
Format

Cancel” "<<Back  “Finished

Pre-Shared Key Format: Specify the format of the key, passphrase or hex.
Pre-Shared Key: Enter the key, accordingly to chosen format.

The keys are used to encryption data transmitted in the wireless network.
Fill in the text box by following rules below:

« 64-bit: Input any 5 ASCII characters or 10 digit Hex values (in the “A-F”,
“a-f’, and

“0-9” range) as the encryption keys. It is advised to use digits and both low-
ercase and uppercase characters - for example: “012345aEfG”

« 128-bit: Input any 13 ASCII characters or 26 digit Hex values (in the
“A-F”, “a-f’, and “0-9” range) as the encryption keys. For example:
01234567890123456789aBcDEf"

Chapter 4 Advanced Setup

4.1 Wireless Advanced setup

4.1.1 WPS

WPS is designed to ease set up of security Wi-Fi networks and subse-
quently network management. This router supports WPS features for AP
mode, AP+WDS mode, Infrastructure-Client mode, and Universal Repeater
mode.
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Basic | Advanced | Security | Access Control i WPS | Schedule

Wi-Fi Protected Settings

oK

CANCEL

Start PBC
ent e number: [ S5cFR

WPS: Checking this box and clicking “OK” will disable WPS function. WPS
is turned on by default.

WPS Status: When Router’s settings are factory default, it is set to open
security and un-configured state, some registers such as Vista WCN can
configure AP. Otherwise If it already shows “Configured”, it means that the
router has setup its security.

Self-PIN Number: lts is AP’s PIN.

Start PBC: Clicking this button will invoke the Push Button Configuration of
WPS. If one station wants to connect to the AP, you must click its PBC but-
ton within two minutes. You can see the WPS led flash this time.

Note: This router also has a hardware button, it is same button with reset.
When press this button for less than two seconds, the AP will run PBC func-
tion and the reset LED will flash for two minutes, during WPS session. The
station can connect to the AP by its software or hardware WPS button.
Please also note — If you press and hold this button 2 to 5 seconds, the rout-
er will reboot; more than 5 seconds, the router will restore factory default.

Client PIN Number: The length of PIN is limited to four or eight numeric
digits. If the AP and Station have the same PIN number typed in and clicked
“Start PIN” button within two minutes, they will establish connection and
setup their security key.

4.1.2 Access Control
The Wireless MAC Address Filtering feature allows you to control wireless
stations accessing the router, depending on their MAC addresses.
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Basic | Advanced | Security | Access Control | WDS | Site Survey | WPS | Schedule

Access Control

Mode

MAC Address

Current Access Control List

MAC Address Comment Select

Delete Selected ~ Delete All Reset

Mode: If you choose ‘Allow Listed’, only those clients whose wireless MAC
addresses are in the access control list will be able to connect to your Ac-
cess Point. When ‘Deny Listed’ is selected, these wireless clients on the
list will not be able to connect the Access Point. The MAC Address format
is 001122334455.

4.1.3 Wireless Distribution System (WDS)

WDS uses wireless media to communicate with other APs, like the Ethernet
does. To do this, firstly you must set AP Mode to WDS or AP+WDS in basic
setting, then enable WDS function and set another AP MAC which you want
to communicate with. The WDS supports WEP and WPA security mode. Of
course in order to make APs work, you have to keep them working on the
same channel and security mode as source AP.

Basic | Advanced | Security | Access Control | WDS | Site Survey | WPS | Schedule

WDS Settings
WbDS

MAC Address

Data Rate

Comment

Security

Statistics

Current WDS AP List
MAC Address Tx Rate (Mbps) Comment Select

DEL SELECTED = DEL ALL RESET
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WDS: Check this box to enable WDS function.

MAC Address: Enter the remote AP MAC address.

Security: Set WDS security.

Encryption: You may select WEP 64bits, WEP 128bits, WPA (TKIP), WPA
(AES).

WEP Key Format: You may select to select ASCII Characters or Hexadeci-
mal Digits (in the “A-F”, “a-f” and “0-9” range) to be the WEP Key.

WEP Key: Set key to encrypt your data

Pre-Shared Key Format: You can select PASSPHRASE or HEX(64 CHAR-
ACTERS).

Pre-Shared Key: Enter the key accordingly to chosen format.

4.2 Service Setup

4.2.1 Port Forwarding
If you configure the router as Virtual Server, remote users accessing servic-
es such as Web or FTP at your local site via public IP addresses can be au-
tomatically redirected to local servers configured with private IP address. In
other words, depending on the requested service (TCP/UDP port number),
the router redirects the external service request to the appropriate server.

Port Forwarding | Trigger Port | DMZ | UPnP

Port Forwarding

Protocol | PortRange | Comment

Status: Clicking this box will enable Port Forwarding function.
IP Address: Local IP to which the request from external user will be re-
directed.
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Protocol & Port Range: The packet with this protocol and port will be re-
directed to their local IP.

Comment: You can add some comment for this item.

Current Filter Table: The table shows all you have configured. You can
delete one or all.

4.2.2 Trigger Port

Some applications require multiple connections, like Internet games, video
conferencing and so on. These applications cannot work with a pure NAT
router. Trigger Port function allows router to open an incoming port for traffic
and close it when it is unused. When the traffic is outgoing the router will ex-
pect the answer from remote server and the specific the port will be open.

T T - T
Port Forwarding | Trigger Port | DMZ | UPnP

Trigger Port

Current Trigger Port Table

Trigger-
t

Incoming-

Tri i,
9 Comment|s

Incoming-

Status: Check on to enable this function.

Trigger Port Range: The port for outgoing traffic. An outgoing connection
using this port will “"Trigger” this rule.

Trigger Protocol: The protocol used for Trigger Ports, either TCP, UDP
or Both.

Incoming Port Range: The port or port range used by the remote system
when it responds to the outgoing request. A response using one of the these
ports will be forwarded to the PC that triggered the rule.
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Incoming Protocol: The Protocol used for Incoming Ports Ranges, either
TCP or UDP, or both.
Comment: You can add some comment for this item.

4.2.3 Demilitarized Zone (DMZ)

If you have a client PC that cannot run Internet application properly from
behind the NAT firewall or after configuring the Port Forwarding, then you
can open the client up to unrestricted two-way Internet access.

Port Forwarding | Trigger Port | DMZ | UPnP

DMZ Setting

Status: Clicking this box will enable DMZ function.
Host IP Address: Enter DMZ host IP Address may expose this host to a
variety of security risks.

4.2.4 Universal Plug and Play (UPNP)

UPnP feature allows the devices to access the local host resources or de-
vices as needed. UPnP devices can be automatically discovered by the
UPnP service application on the LAN.

Port Forwarding | Trigger Port | DMZ | UPnP

upnp

uPnP M OK

CANCEL

Current Port Forwarding Table added by uPnp
> ]

UPnP: Check on to enable UPnP function
Note: The pages also list the forwarding port added by UPnP Service.
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4.3 Security Setup

The router provides extensive firewall protection by restricting connection
parameters to limit the risk of intrusion and defending against a wide array
of common hacker attacks.

4.3.1 Security
The firewall will allow or block some services according to the following
settings.

Security | Access Control | DoS

Security
Ping

S B a0 RS, oK
IGMP Proxy

CANCEL

Ping Access on WAN: Whether allow or block to Ping WAN interface.
IGMP Proxy: Simple, dynamic Multicast Routing Daemon using only IGMP
signaling. It's used for simple forwarding of Multicast traffic between net-
works.

Web Server Access on WAN: Whether allow or not to access Web Server
from WAN interface.

VPN pass through: Whether to allow Virtual Private Network (VPN) con-
nections.

4.3.2 Access Control

In this section you can set up some rules, for example MAC filter, IP filter,
URL filter and Port filter. You also can add extra control on these rules ac-
cording to the date and time, but you must enable NTP client first.

Note 1: When one packet arrives, firewall will search this rules table from
up to down and stop if it find match one. Then the packet will be forward or
drop according to the rule. If none is matched, the firewall will allow it pass.
Note 2: Click “Add” button to add this rule to table and click “OK” to apply to
router and take effective. You also can edit or del some one



Wireless router

1. IP Filter
Allow or block the computers according to its IP address.

T i
Security | Access Control

Access Control
Filter ©srcmacorip @URL ®DstIP and Port

soceworvac (RERRTEIN (5or mens o1 P or MAC)

Day I Time Emon ETue Bwed BThu BFi Msat Msun
Time

Comment.

Rule

N E e L e R
allow this packet according this rule. If you set time, you have to enable NTP dlien

Src Host Dst Host Week time Status|Comt |Opt|
192.168.1.105 | All dst hosts Mon, Tue,Wed,Thu,Fri,08:00,18:00|ACCEPT|Work | @

Edit Det DelAll

2. MAC filter
Allow or block the computers according to its MAC address.

Security | Access Control | DoS

Access Control
Filter ©scMACor P @URL @ Dst IP and Port

Source IP or MAC (Blank means all IP or MAC)
Day iTime Mvon Mue Mwed Mrhu Mri Msat Msun

Time

Comment

Rule

Note:Firewalls search the first match rule from up to down for a packet, and decide whether drop o
allow this packet according this rule. If you set time, you have to enable NTP diient.

Src Host Dst Host Week time Status|Comt |Opt
192.168.1.105 |All dst hosts Mon, Tue,Wed,Thu,Fri,08:00,18:00| ACCEPT|Work | @
00:16:36:59:82:A8 | All dst hosts All time | AccepT|chill o

Edit Del DelAll
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3. URL filter

You can block some URL according to URL Key words. If Source IP or MAC
is blank, it means all computers can not access this URL, otherwise the rule
will be only valid to one computer with this IP or MAC address.

Example 1: Block “testurl.com” at all computers.

Security | Access Control | DoS

Access Control

Filter ®scMACorP @ URL @Dst IP and Port

Source IP or MAC I - rcans il 1P or MAC)

URL Key =T ;. - “A5C” or “ABC.com” or “ALLURL for ll)
Day iTime Mvon MTue Mwed Mthu Mri Msat Msun

Comment:

Rule

Note:Firewalls search the first match rule from up to down for a packet, and decide whether drop or
allow this packet according this rule. If you set time, you have to enable NTP diient.

Src Host Dst Host Week time Status|Comt | Opt|

All src hosts testurl.com All time: orop (Blok | @

Del DelAll

Example 2: Block all URL with “testkeword” at one computer with IP address
192.168.1.105.

Security | Access Control | DoS

Access Control
Filter @®scMACor P @ URL @ Dst IP and Port

Source IP or MAC Blank means all IP or MAC)

URL Key (Such as "ABC" or "ABC.com” or "ALLURL" for all.)
Day Time Mvon MTue Mwed Mthu MFri Msat Msun
Time

Comment:

Rule

Note:Firewalls search the first match rule from up to down for a packet, and decide whether drop or
allow this packet according this rule. If you set time, you have to enable NTP diient.

Src Host Dst Host Week time Status|Comt | Opt|

. . . test
192.168.1.105  |testkeyword All time DROP ({5 | @
Del Detall
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Example 3: Block all URL at all computers from 09:00 to 18:00 on working

oK

CANGEL

Src Host Status|comt
68.1.105

4. Port filter
You can limit some or all computers to access some destination IP and port.
Example 1, block all computer to access port 21.

Security | Ac

Access Control
Filter

Example 2, block one computer with IP address 192.168.1.101 to access
port 21.
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Security | Access Control

Access Control
Filter ®URL ©0st 1P and port

Source IP or MAC Blank means all IP or MAC]

[— lank means 3ll 1P address) CANCEL

ation Protocol

[—

Note:Firewall cket, and

Src Host Dst Host

102.168.1.101  [TcP

4.3.3 Denial of Service (DoS)
This page used to Block DoS attack

i 1 i
Security | Access Control | DoS

Denial of Service Setting

DoS Prevention

Whole System Flood:SYN ts/Second

Whole System Flood:FIN 2 2 ond

[ —— SN [e—

Whole System Flood:ICMP

Per-Source IP Flood:SYN

Per-Source IP Flood:FIN

Per-Source IP Flood:UDP

Per-Source IP Flood:ICMP : econd

TCP/UDP PortScan

1CMP Smurf

1P Land

1P Spoof

1P TearDrop

PingOfbeath

TCP Scan
TCP SynwithData

UDP Bomb
UDP EchoChargen

Source IP Blocking

Select AL "Clear ALL




Wireless router

4.4 QoS Setup

The QoS helps improve your network gaming performance by prioritizing
applications. By default the bandwidth control is disabled and application
priority is not classified automatically.

In order to complete this settings, Please follow the steps below.

Enable this function.

Enter the total speed or choose automatic mode.

Enter the IP address user want to control.

specify how to control this PC with this IP address, include Maximum or
minimum bandwidth, priority and its up/down speed.

Click Add button to add this item to control table

Clicks OK button to apply these rules.

Bandwidth Control

Status.

Add Rules —

Hosts
1P Address Range
Mode
ty
peed(KB/s)

Comment
Not
1

IP Address
Range

Down

s
Speed Comment | Selected|

Priority| :Eeed

test

Modified Del Delall

4.5 Router Setup
A static route is a pre-determined pathway that data packets must travel to
reach a specific host or network.
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Route Setup

Routing Setting

oK

CANCEL

Static Route Table

Destination 1P

P Netmask Gateway

DELETE SELECTED DELETE ALL = CANCEL

Static Route: Click this box to enable static route.

IP Address: The network or host IP address desired to access.

Subnet Mask: The subnet mask of destination IP.

Default Gateway: The gateway is the router or host’s IP address to which
packet was sent. It must be the same network segment with the WAN or
LAN port.

Routing Table: Clicking this button will show you all the routing table of the
system.

Static Routing table: It only shows the static routing table and you can de-
lete one or all.

4.6 System
4.6.1 Upgrade Firmware
You can upgrade Firmware in this page.

ime Zone | Upgrade Firmware | Save/Load Config | Reboot | Password

upgrade Firmware

th this
UPLOAD

CANCEL

Select Firmware




Wireless router

4.6.2 Save/Load Config
You can backup or restore the system configuration in this page.

Time Zone | Upgrade Firmware | Save/Load Config | Reboot | Password

Save/Reload Settings

SAVE.

UPLOAD

Save to File: Save the router’s settings and store it in your local computer.
Load from File: Restore the settings from saved file.
Resotore to factory: Restore the system settings to factory default.

4.6.3 Reboot
You can reboot device via clicking the Reboot button.

Time Zone | Upgrade Firmware | Save/Load Config | Reboot | Password

Restart Router

4.6.4 Password

To ensure the Router’s security, you will be asked for user name and pass-
word when you access the Router’s Web-based config panel. The default
user name and password is: admin / admin.

This page will allow you to modify the User name and password.

e Zone | Upgrade Firmware | Save/Load Config | Reboot | Password

Password Setting

"

CANCEL
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Instrukcja instalacji
Najnowsze wersje instrukcji, sterownikéw i oprogramowania dostepne sg na
stronie www.modecom.pl

WAZNA INFORMACJA: Podane dane techniczne moga ulec zmianie bez wcze-
$niejszego powiadomienia. Wszystkie znaki towarowe umieszczone w instrukcji
naleza do ich wiascicieli.

© 2010 MODECOM S.A. Wszelkie prawa zastrzezone. Kopiowanie lub powie-
lanie wymaga zgody wiasciciela.

Rozdziat 1 - Wprowadzenie

Gratulujemy zakupu tego wspaniatego routera. Bezprzewodowy Router MC-
WR22 / MC-WR11 taczy 4-portowy przetacznik, zapore ogniowa, router NAT
i punkt dostepowy sieci bezprzewodowej. Ten produkt zostat zaprojektowa-
ny specjalnie dla potrzeb sieci domowych oraz matych i $rednich przedsig-
biorstw. Pozwala na fatwe i bezpieczne podtaczenie do sieci innych urzadzen
zaréwno bezprzewodowo jak i tradycyjnymi kablami Ethernetowymi. Jest tatwy
w konfiguracji i obstudze nawet dla uzytkownikéw bez szerokiego do$wiadcze-
nia w tym zakresie. Informacje dotyczace instalacji i konfiguracji tego produktu
mozna znalezé w instrukcji obstugi dostarczonej razem z produktem oraz do-
stepnej na stronie www.modecom.pl. Przed instalacjg i uzywaniem produktu,
nalezy uwaznie przeczytac instrukcje by moéc w petni korzysta¢ ze wszystkich
jego funkcji.

1.1 Specyfikacja

WAN: Brama (Gateway) / Most (Bridge) / WISP / Statyczny adres IP / DHCP /
PPPoE / PPTP / L2TP / UPnP

LAN: 4portowy przetacznik RJ45 / DHCP klient, serwer / Rezerwacja adresow
w DHCP / Przypisywanie adreséw IP do MAC

Wireless: Wsparcie dla standardu IEEE 802.11n (MC-WR22 - 2T2R / MC-
WR11 - 1T1R)

Predkos¢ transmisji: MC-WR22 do 300Mbps / MC-WR11 do 150Mbps
Wsteczna zgodnos¢ ze standardami IEEE 802.11b/g

Wsparcie trybéw Infrastructure i Ad-Hoc

Tryby pracy: Punkt dostgpowy (AP) / klient / WDS / AP+WDS / Universal
Repeater (AP+Client)

Zaawansowane szyfrowanie: WPS; WPA2 (802.11i), WPA, WPA2/WPA tryb
mieszany, 802.11x
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Szyfrowanie 64/128-bit WEP

Obstuga Quality of Service (QoS) - WMM, WMM-PS

Automatyczny wybér optymalnego kanatu transmisji bezprzewodowej

Kontrola dostepu do sieci bezprzewodowej (filtr adreséw MAC)
Zaawansowane ustawienia sieci bezprzewodowych:

Prég fragmentacji / Prég mechanizmu RTS / Czestotliwo$¢ wysytania Beacon
Diugo$¢ Preambuty (dtuga / krétka)

Roaming - IAPP (802.11f)

Regulacja mocy nadajnika

Multiple BSSID

Dynamic DNS: DynDNS.org / TZO / 3322.0org

NAT: NAT/NAPT wspétdzielenie IP / Strefa zdemilitaryzowana (DMZ) / Przekie-
rowanie portéw (Port Forwarding) / Wyzwalanie portéw (Port Trigger) / UPnP
QoS: Tak - dla IP (pojedynczy lub zakres) Przydzielenie MIN lub MAX prze-
pustowosci

Zapora Firewall: Ping Access on WAN / IGMP Proxy / Web Server Access on
WAN / IPsec/PPTP/L2TP VNP pass through / Filtr IP lub MAC / Flirt adresow
URL / Filtr zrédtowych adreséw IP | portdw.

Ochrona przed atakami typu DoS:

Whole System Flood: SYN, FIN, UDP, ICMP

Per-Source IP Flood: SYN, FIN, UDP, ICMP

TCP/UDP PortScan (High/Low Sensitivity)

ICMP Smurf, IP Land, IP Spoof, IP TearDrop, PingOfDeath, TCP Scan, TCP
SynWithData, UDP Bomb, UDP EchoChargen

Blokowanie adresu IP (przez okreslony czas)

Zarzadzanie:

Harmonogram dostepu / synchronizacja czasu z serwerami NTP / Aktualizacja
oprogramowania / Zapisywanie/Przywracanie konfiguracji

1.2 Srodowisko pracy

Wymiary: 202 (dt.) x 120 (szer.) x 31 (wys.) mm; Waga: 324g

Zasilanie: 9V DC, 1A

Pobér mocy: 13.5W (max)

Temperatura otoczenia podczas pracy: -10° C ~50° C

Temperatura otoczenia podczas przechowywania: -40° C ~70° C

Wilgotnos¢ otoczenia podczas pracy urzadzenia: 5% ~ 95% RH (bez konden-
sacji)
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Wilgotnos¢ otoczenia podczas przechowywania urzadzenia: 10% ~ 90% RH
(bez kondensacji)

1.3 Wymagania systemowe

Potaczenie Ethernet lub modem DSL

Karta Ethernet na PC 10/100M

Obstuga protokotu TCP / IP dla kazdego komputera

Kabel Ethernet RJ45

Przegladarka internetowa Microsoft Internet Explorer, Firefox, Opera lub Chrome

Rozdziat 2 - Instalacja
2.1 Diody LED

SYS WPS WLAN

SYS / Power (czerwona): Dioda miga, gdy urzadzenie jest podtaczone do
zasilania.

Podczas resetowania urzadzenia dioda miga w innym rytmie (zapala sie na
ok. 2 i gasnie na ok. 1 sekunde)

WPS (zielona): Dioda miga przez okoto 2 minuty podczas trwania sesji
WPS.

WLAN (zielona): Dioda miga podczas komunikacji bezprzewodowe;.

LAN 1,2,3,4 (zielone): Link/Act LED stuzy dwom celom. Jesli dioda $wieci
ciggle, router jest z prawidtowo podtgczony do urzadzenia za pomocg odpo-
wiedniego portu. Jesli dioda, ktdra jest przypisana do danego portu miga,
router jest w trakcie wysytania lub/i odbierania danych przez ten port.

WAN (zielona): Dioda Link/Act stuzy dwoém celom. Jesli dioda $wieci ciagle,
router jest z prawidtowo podtaczony do urzadzenia za pomoca odpowied-
niego portu. Jesli dioda, ktéra jest przypisana do danego portu miga, router
jest w trakcie wysytania lub/i odbierania danych przez ten port.

2.2 Panel tylny urzadzenia
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LAN (1,2,3,4): RJ45 10/100Mbps. Do tych czterech portow LAN, mozna
podiaczy¢ urzadzenia sieciowe, takie jak komputery PC/Laptopy, serwery
wydruku, zewnetrzne dyski twarde i wszystko, co chcesz podtaczy¢ do sie-
ci. Jesli router jest poprawnie potaczony z kartg sieciowa, Hubem (lub prze-
facznikiem), diody na routerze i Hubie (lub przetaczniku) bedag swiecic.
WAN: 10/100 Mbps port RJ45. Port WAN do ktérego nalezy podtaczy¢ mo-
del kablowy DSL lub inne urzadzenie sieci LAN.

RESET (WPS): Przycisk ,Reset” ma trzy funkcje: WPS, restart i przywra-
canie ustawien fabrycznych. Po naci$nieciu go na mniej niz 2 sekundy,
uruchamiana jest sesja WPS i dioda SYS miga przez ok. 2 minuty (czas
trwania sesji WPS). Przytrzymanie przycisku od 2 do 5 sekund spowoduje
restart routera. Przytrzymanie go dtuzej niz 5 sekund spowoduje przywro-
cenie urzadzenia do ustawien fabrycznych.

Gniazdo zasilania: Zasilacz 9V DC, 1A

2.3 Typowa instalacja

Wireless PCMCIA Adapter

1in Router

1. Sprawdz, czy wszystkie urzadzenia, w tym komputery PC, modem i ro-
uter, s wytaczone.

2. Korzystajac z kabla sieciowego Ethernet podtaczy¢ modem kablowy lub
inne urzadzenie LAN do portu WAN routera.
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Rozdziat 3 - Skréocona instrukcja instalacji

3.1 Ustawienia TCP / IP

Aby uzyska¢ dostep do panelu konfiguracyjnego routera, nalezy skonfigu-
rowac karte sieciowa. Postepuj zgodnie z instrukcjg w celu uzyskania adre-
su IP automatycznie z serwera DHCP routera, Ponizsza instrukcja opisuje
konfigurowanie komputera z systemem operacyjnym Windows.

Uwaga: domysiny adres IP routera to 192.168.1.1.

1. Kliknij przycisk ,Menu Start” i wybierz ,Ustawienia”, a nastepnie kliknij
polecenie ,Panel sterowania”.

2. Kliknij dwukrotnie ikone ,Potaczenia Sieciowe”.

3. Wybierz potaczenie, ktérego chcesz uzy¢ i kliknij na nie prawym przyci-
skiem myszy, nastepnie wybierz ,Wtasciwosci”.

4. Kliknij dwukrotnie, ,Protokét TCP / IP”.

5. Upewnij sie, ze wybrana jest opcja automatycznego uzyskiwania adresu
IP.

6. Kliknij przycisk OK, aby zakonczy¢ procedure instalacji.

Gdy protokdt TCP/IP jest skonfigurowany poprawnie mozna wyswietli¢ in-
formacje na jego temat za pomoca

nastepujacego polecenia: Menu Start > Uruchom - wpisz polecenie: cmd; W
oknie takim jak ponizej wpisz polecenie: ipconfig / all i nacisnij Enter.

B C:\WINDOWS\system32\cmd.exe

<ol
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3.2 Wprowadzenie

’ [ setup _

€ C & ©192168.1.1

Aby uzyskac¢ dostep do panelu konfiguracyjnego, nalezy otworzy¢ przegla-
darke internetowa, takg jak Internet Explorer / Firefox / Opera / Chrome i
wpisa¢ adres IP routera: 192.168.1.1

Domyslne parametry logowania:

nazwa uzytkownika: admin

hasto: admin

Jesli potaczenie jest ustanowione i logowanie si¢ powiedzie w przegladarce
ukaze sie strona z danymi na temat stanu urzadzenia

r
= C fi ©192168.1.1

WAN Setup System

LAN Setup Uptime

Build Time

Wireless Configuration

2.4 Gz (B+GHN)

1P Add:

bt Mask
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3.3 Kreator konfiguracji (Setup Wizard)
Aby uruchomi¢ kreator, ktory przeprowadzi cie krok po kroku przez proces
konfiguraciji kliknij na ,Wizard”. Kreator podzielony jest na sze$¢ etapow.

Wizard

Wizard Settings

The setup wizard will guide you to configure this router for first time. Please
follow the setup wizard step by step.

Setup Operation Mode
Choose your Time Zone
Setup LAN Interface
tup WAN Interface
less LAN Setting
Wireless Security Setting

Postepuj zgodnie z poleceniami by przeprowadzi¢ konfiguracje routera.
Krok 1 - Tryb pracy
Router obstuguje trzy tryby pracy: Gateway (brama), Bridge (most), oraz

Wireless ISP (bezprzewodowy dostawca Internetu). Kazdy tryb jest przygo-
towany dla innego zastosowania, nalezy wybra¢ wtasciwy tryb.

Wizard -—-> Operation Mode Settings
You can setup different modes to LAN and WLAN interface for NAT and bridging
function

In this mode, the device is supposed nect to
internet via ADSL/Cable Modem. The NAT is enab\ed and
° PCs in four LAN ports share the same IP to ISP through
=y WAN port. The connection type can be setu
by using PPPOE, DHCP dlient, RPTP dient, LZTP dient or
static IP.

In this mode, all ethernet ports and wireless interface are
bridged together and NAT function is disabled. Al th
related function and firewall are not supported

In this mode, all ethenet ports are bridged together and
the wireless client will connect to ISP access point. The
NAT s cnbied and PCs in ctherct parts share the same

a IP to ISP th gh wireless LAN. You must set the wireless

@ Wireless ISP ¢, cient mode first and connect to the ISP AP in Site-

Survey page. The connection type can be setup in WAN
page by using PPPOE, DHCP dient, PPTP dient, L2TP dient
or static IP.

Cancel "<<Back Next>>
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Krok 2 - Ustawienia strefy czasowej
Ustawienia serwera czasu umozliwiajg konfigurowanie, aktualizowanie i
utrzymanie wtasciwego czasu na wewnetrznym zegarze systemowym.

Wizard

Wizard ——> Time Zone Settings

+01:00)Belgrade. Bratislava, Budapest. Ljubljana. Prague

NTP server 131.188.3.220 - Europe v

Cancel

Time Zone Select: Wybierz odpowiednig strefe czasowg z menu rozwija-
nego.

NTP Server: Wybierz Serwer NTP, z ktérego router ma pobiera¢ informacje
o aktualnym czasie.

Krok 3 - Ustawienia sieci LAN

Ustaw adres IP i maske sieci dla interfejsu LAN.

Wizard

Wizard ——> LAN Settings

k,

1P Address 192 168 1.1

Subnet Mask

Cancel

Krok 4 - Ustawienia WAN
Router obstuguje pige¢ trybédw dostepu w sieci WAN, wybierz odpowiedni
tryb w zaleznosci od dostawcy ustug internetowych.
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Tryb 1: Klient DHCP
Wybierz DHCP Clent w celu uzyskania adresu IP automatycznie od do-
stawcy Internetu (ISP). Tryb ten jest powszechnie stosowany w przypadku
stosowania modemu kablowego.

Wizard

Wizard ——> WAN Settings

Cancel

Tryb 2: Static IP

Wybierz opcje Static IP (statego adresu IP), jesli wszystkie informacje o adre-
sie |P zostaty dostarczone przez ustugodawce internetowego. Jesli posiadasz
te informacje wpisz je teraz: adres IP, maska podsieci, adres bramy oraz adres
serwera DNS. Kazdy adres IP wpisany w pola musi by¢ wpisany w odpowied-
niej formie — cztery liczby (od 0 do 255) oddzielone kropkami (X.X.X.X). Router
nie przyjmie adresu IP, jesli nie bedzie wpisany w tym formacie.

Wizard

Wizard > WAN Settings

JE——
ry—

Cancel
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Adres IP: Wpisz adres IP przypisany przez ustugodawce internetowego (Inter-
net Service Provider). Maska podsieci: Wprowadz maske podsieci przypisang
przez ISP. Default Gateway: Wpisz adres bramy przydzielony przez ISP.

DNS: Wpisz adres serwera DNS podany przez ISP.

Tryb 3: PPPoE

Wybierz PPPoE (Point to Point Protocol over Ethernet), jesli ustugodawca in-
ternetowy uzywa potaczenia PPPoE. Twoj dostawca zapewni Ci login i hasto.

Wizard ——> WAN Settings

WAN Access Type FPPoE ™

User Name

Password

Cancel Back Next>>

Nazwa uzytkownika: Wprowadz swojq nazwe uzytkownika PPPoE.

Hasto: wpisz swoje hasto PPPoE.

Tryb 4: PPTP

Wybierz PPTP (Point-to-Point-Tunneling Protocol), jesli ustugodawca inter-
netowy korzysta z potaczenia PPTP. Twoj dostawca dostarczy Ci potrzeb-
nych informagii (IP i adres IP serwera PPTP, nazwe uzytkownika i hasto).

Wizard --> WAN Settings

WAN Access Type PPTP he
1P Address 0000

Subnet Mask 0.0.0.0

rver IP Addr 0000

Cancel
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Adres IP: Wpisz adres IP.

Maska podsieci: Wprowadz maske podsieci.

Adres IP serwera: Wprowadz adres |IP serwera PPTP dostarczone przez
ISP.

Nazwa uzytkownika: Wprowadz swojq nazwe uzytkownika PPTP.

Hasto: Wprowadz hasto PPTP.

Tryb 5: L2TP

Wybierz L2TP (Layer 2 Tunneling Protocol), jesli ustugodawca internetowy
korzysta z tego potgczenia. Dostawca powinien dostarczy¢ Ci login i hasto
oraz wszystkie potrzebne informacje.

Wizard

Wizard --> WAN Settings

WAN Access Type
1P Address
Subnet Mask

rver IP Address
User Name

Password

Cancel

IP Address: Wpisz adres IP.

Subnet Mask: Wprowadz maske podsieci.

Server IP Address: Wprowadz adres IP serwera PPTP dostarczone przez
ISP.

User Name: Wprowadz swojg nazwe uzytkownika PPTP.

Password: Wprowadz hasto PPTP.
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Krok 5. Ustawienia sieci bezprzewodowej (WLAN)

Interfejs bezprzewodowy: Jesli nie chcesz korzysta¢ z bezprzewodowego,
usun zaznaczenie pola wyboru, aby wytaczy¢ wszystkie potaczenia bez-
przewodowe.

T
Wizard

Band

mode

Network TYPE

SSID

Channel h

ControlSideband -
Channel Number

Cancel

Band: Obstuga 802.11b, 802.11g, 802.11n oraz trybu mieszanego. Wybierz
swoje pasma w zaleznosci od tego jakich standardéw uzywajq urzadzenia,
ktére beda taczy¢ sie z routerem.

Tryb: Obstugiwane sa tryby — Punkt dostepowy (AP), Klient (Clent), WDS
oraz AP + WDS.

Typ sieci: Ten typ jest wazny tylko w trybie klienta.

SSID: Service Set Identifier — identyfikator sieci bezprzewodowe;j.
szerokos$¢ kanatu: Wybierz 40MHz jesli uzywasz 802.11n lub 802.11n trybie
mieszanym, w przeciwnym razie warto$¢ domysina to 20MHz.
ControlSideband: Jest ono wazne tylko po wybraniu szerokosci kanatu
40MHz.

Channel Number: Wskazuje ustawienie kanatu na routerze. Domysinie jest
ustawiony na kanat 6.
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Krok 5. Ustawienia zabezpieczen sieci bezprzewodowej (WLAN)
Zabezpiecz sie¢ bezprzewodowaq poprzez wigczenie funkcji zabezpieczen
WPA lub WEP na routerze. W tej sekcji mozesz ustawic¢ tryb zabezpieczen
WEP i WPA, WPAZ2 lub tryb mieszany.

Ponizszy rysunek pokazuje, jak ustawi¢ zabezpieczenia WEP.

Wizard

Wizard ——> Wireless Security Settings

Key length
Key Format ASCIl (5 characters) [»

Cancel ack Finished

Dtugos¢ klucza: WEP obstuguje 64-bitowy klucz zabezpieczen lub 128-bi-
towe.

Key Format: Uzytkownik moze wpisa¢ klucz w formacie ASCII lub Hex.
Key Setting: Wprowadz klucz zgodny z wybranym formatem.

Klucze sg uzywane do szyfrowania danych przesytanych w sieci bezprze-
wodowej. Wpisz klucz spetniajacy nastepujace kryteria:

* 64-bit: minimalna dtugosc¢ klucza:

5 znakow (dla kluczy sktadajacych sie ze znakow “A-F”, “a-f")

10 znakéw (dla kluczy sktadajacych sie z cyfr 0-9)

Zalecane jest uzywanie kluczy sktadajacych sig z matych i wielkich liter oraz
cyfr — na przyktad: “012345aEfG”
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« 128-bit: minimalna dtugo$¢ klucza:

13 znakéw (dla kluczy sktadajacych sig ze znakow “A-F”, “a-f")

26 znakow (dla kluczy sktadajacych sig z cyfr 0-9)

Zalecane jest uzywanie kluczy sktadajacych sig z matych i wielkich liter oraz
cyfr — na przyktad: “01234567890123456789aBcDEf"

Ponizszy rysunek przedstawia, jak ustawi¢ zabezpieczenia WPA-PSK,
mozna wybra¢ WPA (TKIP), WPA2 (AES) lub tryb mieszany.

Wizard

Wizard --> Wireless Security Settings

Encryption PAZ Mixed | %
Format

Cancel ack™ “Finished

Pre-Shared Key Format: Okre$l format klucza, hasta lub hex.
Pre-Shared Key: Wprowadz klucz zgodny z wybranym formatem.

Klucze sg uzywane do szyfrowania danych przesytanych w sieci bezprze-
wodowej. Wpisz klucz spetniajacy nastepujace kryteria:

« 64-bit: minimalna dtugos$¢ klucza:

5 znakow (dla kluczy sktadajacych sie ze znakéw “A-F”, “a-f")

10 znakéw (dla kluczy sktadajacych sie z cyfr 0-9)

Zalecane jest uzywanie kluczy sktadajacych sig z matych i wielkich liter oraz
cyfr — na przyktad: “012345aEfG”

+128-bit: minimalna dtugos¢ klucza:

13 znakéw (dla kluczy sktadajacych sie ze znakéw “A-F”, “a-f")

26 znakow (dla kluczy sktadajacych sig z cyfr 0-9)

Zalecane jest uzywanie kluczy sktadajacych sig z matych i wielkich liter oraz
cyfr — na przyktad: “01234567890123456789aBcDEf"
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Rozdziat 4 - Advanced Setup

4.1 Ustawienia zaawansowane sieci bezprzewodowej
(WLAN)

4.1.1 WPS

WPS zostat stworzony w celu utatwienia konfiguracji sieci bezprzewodowej
(Wi-Fi). Ten router obstuguje funkcje WPS w trybie punktu dostgpowego
(AP), AP + WDS, Infrastructure-Client oraz trybu powielania sygnatu (Uni-
versal Repeater Mode).

Basic | Advanced | Security | Access Control g Schedule

Wi-Fi Protected Settings
WPS

WPS Status

Self-PIN Number

Push Button
Configuration

client PN Number: [ "S5C5N

WPS: Zaznaczenie tego pola wyboru ,Disable” i kliknigcie ,OK” spowoduje
wytaczenie funkcji WPS. Funkcja WPS jest domysinie wiaczona.

Status WPS: Domyslinie szyfrowanie sieci bezprzewodowej jest wytaczone
i WPS jest nieskonfigurowany. Niektére ustugi, takie jak Vista WCN moga
skonfigurowaé punkt dostepowy routera. W przeciwnym razie, jesli WPS
Status jest ustawiony na ,Configured” oznacza to, ze router ma skonfiguro-
wane parametry zabezpieczen.

Self-PIN Number: Numer PIN punktu dostepowego.

Start PBC: Klikniecie tego przycisku rozpocznie sesje konfiguracji WPS. Je-
zeli stacja chce sig potaczy¢ z AP, nalezy klikna¢ jego przycisk PBC w prze-
ciagu dwoéch minut. W trakcie trwania sesji dioda WPS bedzie migaé.

Start PBC

Uwaga: Ten router posiada réwniez przycisk sprzgtowy WPS (z tylu obu-
dowy) - ten sam przycisk, ktéry stuzy do resetowania urzadzenia. Po naci-
$nieciu i przytrzymaniu tego przycisku, przez mniej niz dwie sekundy, roz-
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poczeta zostanie sesja WPS, w tym czasie miga¢ bedzie dioda WPS. Inne
urzadzenie sieciowe moze potaczy¢ si¢ w tym czasie z routerem przez roz-
poczecie sesji WPS za posrednictwem oprogramowania lub sprzetowego
przycisku WPS. Dodatkowa uwaga — przytrzymanie przycisku WPS/Reset
od 2 do 5 sekund spowoduje ponowne uruchomienie routera; dtuzej niz 5
sekund — przywrécone zostang ustawienia fabryczne.

Client PIN number: Dlugos¢ PIN jest ograniczona do czterech lub o$miu
cyfr. Jesli punkt dostepowy i klient majg wpisany ten sam numer PIN i uru-
chomiong sesjg¢ WPS (poprzez kliknigcie przycisku ,Start PIN”) w przeciagu
dwoch minut — powinny nawigzac potaczenie ustawi¢ klucz zabezpieczen
sieci bezprzewodowe;j.

4.1.2 Kontrola dostepu
Funkcja filtrowania w oparciu o adres MAC pozwala na kontrole dostepu
urzadzen sieciowych do routera.

Basic | Advanced | Security | A = Control | WDS | Sil Schedule

Access Control

MAC Address

Comment

Current Access Control List

MAC Address Comment

Delete Selected — Delete All Reset

Mode (Tryb): Jesli wybierzesz ,Allow listed”, z routerem bedg mogty po-
faczy¢ sie tylko te urzadzenia, ktérych adresy MAC sieci bezprzewodowej
znajdujq sie na liscie kontroli dostgpu. Jesli wybrana jest opcja ,Deny li-
sted” urzadzenia, ktérych adresy znajdujq sie na liscie nie bedga mogty
taczy¢ sie z routerem. MAC Address ma format 001122334455.

4.1.3 WDS (Wireless Distribution System)

WDS pozawala na powigkszanie zasiegu sieci bezprzewodowej przez prze-
kazywanie sygnatu innego punktu dostgpowego. Aby to zrobi¢, najpierw na-
lezy ustawi¢ tryb pracy sieci bezprzewodowej na WDS AP lub AP + WDS, a
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nastepnie wiaczy¢ funkcje WDS i podaé adres MAC innego punktu doste-
powego, z ktérym router ma si¢ komunikowaé. WDS obstuguje szyfrowanie
WEP i tryb zabezpieczernh WPA. Oczywiscie w celu prawidtowej pracy punktu
dostepowego, musisz ustawi¢ ten sam kanat i tryb zabezpieczen co w zro-
dtowym punkcie dostepowym, ktérego sygnat ma by¢ przekazywany.

Basic | Advanced | Security s Control | WDS | Site Survey | WPS | Schedule

WDS Settings
WDS

MAC Addre:
Data Rate

Comment

Current WDS AP List

MAC Address Tx Rate (Mbps) Comment

DEL SELECTED = DEL ALL

WDS: zaznacz to pole, aby wigczy¢ funkcje WDS.

MAC Address (Adres MAC): wpisz adres MAC zrédtowego punktu do-
stepowego.

Security (Zabezpieczenia): ustawienia zabezpieczen WDS.

Encryption (Szyfrowanie): Mozesz wybra¢ 64bits WEP, WEP 128bits,
WPA (TKIP), WPA (AES).

WEP Key Format: Mozesz wybra¢, aby wybra¢ znakéw ASCII lub znakéw
szesnastkowych (w zakresie ,A-F”, ,a-f"i,0-9") do klucza WEP.

WEP Key: Ustaw klucz do szyfrowania danych

Pre-Shared Key Format: Mozesz wybra¢ hasto lub HEX (64 znakéw).
Pre-Shared Key: Wprowadz klucz zgodny z wybranym formatem.

4.2 Ustawienia ustug

4.2.1 Przekierowanie portéow (Port Forwarding)

Gdy router dziata jako serwer wirtualny (Virtual Server), pozwala zdalnym
uzytkownikom na dostep do ustug takich jak serwer WWW czy FTP wewnatrz
sieci lokalnej poprzez publiczny adres IP, automatycznie przekierowywany
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na serwery lokalne posiadajace prywatny adres IP. Innymi stowy, w zalezno-
$ci od ustugi (numeru portu TCP / UDP), router przekierowuje zewnetrzne
Zgdanie ustugi do odpowiedniego serwera wewnatrz sieci lokalne;j.

Port Forwarding | Trigger Port | DMZ | UPnP

Port Forwarding

oK

CANCEL

Current Port Forwarding Table

Local IP Protocol | PortRange

Status: Zaznacz pole ,Enable” by aktywowac funkcje przekierowania por-
tow (Port Forwarding).

Adres IP: Adres, na ktéry ma by¢ przekierowane zapytanie od zewnetrz-
nego uzytkownika.

Protokot i Port Range: pakiet z tego protokotu i portu, zostanie przekiero-
wany na wskazany adres IP.

Comment: Mozesz doda¢ komentarz do tej pozycji.

Tabela Skonfigurowanych przekierowan: Tabela przedstawia wszystkie
skonfigurowane zestawienia adreséw i portéw. Mozesz usunag¢ jedng lub
wszystkie pozycje.

4.2.2 Wyzwalanie portow (Trigger Port)

Niektére aplikacje - takie jak gry internetowe, konferencje wideo itp. - wyma-
gaja wielu potgczen. Niektore z tych aplikacji nie moga dziata¢ ze zwyktym
serwerem NAT. Funkcja wyzwalania portéw pozwala routerowi na otwarcie
portéw dla przychodzacego ruchu i zamknigcie ich, gdy nie sg uzywane.
Gdy zostanie wystane zapytanie router bedzie oczekiwat odpowiedzi od
zdalnego serwera i odpowiedni port zostanie otwarty.
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Port Forwardin Trigger Port | DMZ | UPnP

Trigger Port

aty n

Comment| Select|

Status: Wiaczenie i wytaczanie funkcji.

Trigger Port Range: Zakres portéw monitorowanych przez router dla ruchu
wychodzacego. Potaczenie wychodzace za posrednictwem portu z tego za-
kresu wyzwoli ustanawianie regut .

Trigger Protocol: Protokét uzywany przez Port Trigger: TCP, UDP lub oba
(Both).

Incoming Port Range: Zakres portdw lub port uzywany przez system
podczas odpowiadania na zadanie wychodzace. Odpowiedzi przy uzyciu
jednego z tych portow zostang przekazane do komputera, ktéry wywotat
regute.

Incoming Protocol: Protokdt uzywany do odpowiedzi TCP, UDP, lub oba
(Both).

Comment (Komentarz): Mozna dodac¢ opis lub komentarz do tej pozycji.

4.2.3 Strefa zdemilitaryzowana (DMZ)

Jesli jakis program zainstalowany na komputerze w sieci lokalnej, nie dziata
wiasciwie zza NAT lub/i Firewalla lub po skonfigurowaniu Port Forwarding,
mozna otworzy¢ nieograniczony potaczenie z Internetem w dwaoch kierun-
kach.
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Port Forwarding | Trigger Port | DMZ | UPNP

DMZ Setting

Status: Wiaczenie i wytaczanie funkcji.
Host IP Address: Wpisz adres IP hosta DMZ — uzywanie tej funkcji moze
narazi¢ ten komputer na wiele zagrozen.

4.2.4 Universal Plug and Play (UPnP)

Funkcja UPnP pozwala urzadzeniom uzyska¢ dostep do lokalnych zaso-
bédw komputera lub innych urzadzen. Urzadzenia UPnP moga by¢ automa-
tycznie wykrywane przez ustugi UPnP w sieci lokalnej.

Port Forwarding | Trigger Port | DMZ | UPRP

Current Port Forwarding Table added by UPnP
]

UPnP: Wiaczenie i wytaczanie funkcji.
Uwaga: Wymieniony jest rowniez przekazywany port dodany przez ustuge
UpnP.

4.3 Ustawienia zabezpieczen

Router zapewnia szerokg ochrone dzieki Firewallowi przez ograniczenie
parametrow potgczenia w celu ograniczenia ryzyka wtamania i obrony
przed szerokg gama najczesciej spotykanych atakéw hakerow.

4.3.1 Bezpieczenstwo
Zapora Firewall bedzie blokowa¢ lub przepuszczac¢ ustugi zgodnie z naste-
pujacymi ustawieniami.
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Security | Access Control | DoS

Security
Ping

Ping Access on WAN: Czy zezwoli¢ lub zablokowa¢ ustuge ping z inter-
fejsu WAN.

IGMP Proxy: Prosty, dynamiczny Demon Multicast Routing uzywajacy tylko
sygnalizacji IGMP. Jest on przeznaczony do fatwego przekazywania ruchu
Multicast pomigdzy sieciami.

Web Server Access on WAN: Czy pozwoli¢ na dostgp do serwera WWW
z interfejsu WAN.

VPN pass through: Przepuszczanie potaczen Virtual Private Network
(VPN).

4.3.2 Kontrola dostepu

W tej sekcji mozna skonfigurowac¢ kilka zasad, na przyktad filtrowanie ad-
resdow MAC, filtrowanie IP, filtr adresow URL, filtrowanie Portéw. Mozna
réwniez doda¢ dodatkowe reguty odnoszace sie do daty i czasu, ale nalezy
wczesniej wigczy¢ klienta NTP.

Uwaga 1: Kiedy pakiet dotrze do routera, zapora Firewall przeszuka tabele
zasad i zatrzyma sie, jesli znajdzie pasujaca do niego regute. Nastepnie
pakiet bedzie przepuszczony lub odrzucony zgodnie z reguta. Jesli nie ma
odpowiedniej reguty, Firewall przepusci pakiet.

Uwaga 2: Kliknij przycisk ,Dodaj”, aby doda¢ regute do tabeli i kliknij ,OK”
zastosuje zapisane reguty. Mozesz réwniez edytowac lub kasowa¢ wcze-
$niej dodane zasady.

1. Filtr IP
Przepus$¢ lub zablokuj potaczenia komputeréw w oparciu o ich adresy IP.
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Security | Access Control

Access Control
Filter ©srcMaCoriP @URL @ DstIP and Port
Source I or MAC R :- < s 2l 1P or MAC)

Day BaliTime Evon BTue BMwed BThu BrFi Msat Msun

Time

Comment.

Rule

Note:Firewalls search the first match rule from up to down for a packet, and decide whether drop or
allow this packet according this rule. If you set time, you have to enable NTP dient.

Src Host Dst Host Week time Status|Comt |Opt|
192.168.1.105 | All dst hosts Mon, Tue,Wed,Thu,Fri,08:00,18:00| ACCEPT|Work | @

Edit Det DelAll

2. Filtrowanie adreséw MAC
Przepus¢ lub zablokuj potaczenia komputeréw w oparciu o ich adresy
MAC.

T | T T
Security | Access Control | DoS

Access Control
Filter ©scMaCor P @URL @ Dst IP and Port

Source IP or MAC (Blank means all IP or MAC)
Day iTime Mvon MTue Mwed Mthu Mri Msat Msun
Comment

Rule

B pe et R AR 0 i g s il Bl R
allow this packet according this rule. If you set time, you have to enable NTP dient

Src Host Dst Host Week time Status|Comt |Opt|

192.168.1.105 |All dst hosts Mon, Tue,Wed,Thu,Fri,08:00,18:00| ACCEPT|Work | @

00:16:36:59:82:A8 | All dst hosts All time | AccepT|chill o
Edit Del DelAll

3. Filtr URL
Mozesz blokowa¢ niektére adresy URL wedtug stow kluczowych. Jesli pole
Source IP lub MAC jest puste, oznacza to, ze wszystkie komputery nie majg.
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dostepu do tego adresu URL, w przeciwnym razie reguta jest wazna tylko
dla jednego komputera z tym adresem IP lub MAC.
Przyktad 1: Blokuj adres ,testurl.com” dla wszystkich komputerow.

i i i i
Security | Access Control | DoS

Access Control
Filter @®scMACor P @ URL @ Dst IP and Port

Source IP or MAC Blank means all IP or MAC)

ORL Koy T >+ - ~5C" or A5C.com’ or "ALLURL" for al)
Day Baitime Mvon Mtuve Mwed M1hu Mri Msat Msun

Time

Comment:

Rule

Note:Firewalls search the first match rule from up to down for a packet, and decide whether drop or
allow this packet according this rule. If you set time, you have to enable NTP diient.

Src Host Dst Host Week time Status|Comt | Opt|

All src hosts testurl.com All time orop (B | o

Detl DelAll
Przyktad 2: Blokuj dostep do adreséw zawierajacych stowo kluczowe ,test-
keyword” dla jednego komputera o adresie IP 192.168.1.105.

Security | Access Control | DoS

Access Control
Filter @®scMACor 1P @ URL @ Dst IP and Port

sowcervorc  EAERETN o reors 1 P or vAC)

URL Key (Such as "ABC" or "ABC.com” or "ALLURL" for all.)
Day Time Mvon MTue Mwed Mthu MFri Msat Msun

Time

Comment:

Rule

Note:Firewalls search the first match rule from up to down for a packet, and decide whether drop or
allow this packet according this rule. If you set time, you have to enable NTP diient.

Src Host Dst Host Week time Status|Comt | Opt|

o . . test
192.168.1.105  |testkeyword All time: DROP (1= ord | @

Del DelAll

Przyktad 3: Blokuj dostep do wszystkich adreséw URL dla jednego kompu-
tera o adresie IP 192.168.1.105 w dni robocze od 09:00 do 18:00.
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Src Host Dst Host Week time Status|comt_|opt
1 &P

4. Filtrowanie portow.

Mozna ograniczy¢ dostep niektérym lub wszystkim komputerom dostep do
adresu IP i portu docelowego.

Przyktad 1: Blokowanie dostgepu do portu 21.

it [opt

Delat

Przyktad 2: Blokowanie jednemu komputerowi (o adresie IP 192.168.1.101)
dostepu do portu 21.



Wireless router

Security | Access Control | DoS |

Access Control
Fite w ok

Souce 1P or MAC

Destination 1P CANCEL

[ —

tion Por

allo ding this e, 1F o

Src Host Dst Host Status|comt[opt|

1921681101 [TCPUD

4.3.3 Blokowanie atakéow typu Denial of Service (DoS)
Ta strona zawiera ustawienia blokowania atakéw DoS.

T i
Security | Access Controf | DoS

Denial of Service Setting
Dos Prevention M Enable

Whole System Flood:sYN _ Menable [ Pockets/second
A —— Wenobie N Focvets/second
Whole System Flood:UDP | BEtN, |

T T [——
TS — Menobic [N Fockets/second
Per-Source 1P Flood:FIN [ ]
Per-Source TP Flood:UDP e -
Per-source 1P Flood:1cp  Menablc [N -ckets/second

T

TCP/UDP PortScan MEnab!

ICMP Smurf MEenable
1P Land MEnable
1P Spoof

1P TearDrop

PingOfDeath
TCP Scan
TCP SynWithData

UDP Bomb

UDP EchoChargen

Source IP Blocking

SelectALL. “Clear AIT
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4.4 Konfiguracja QoS

QoS pozwala zwigkszy¢ wydajnos¢ np. w grach przez nadawanie priorytetu
aplikacjom. Domyslnie kontrola pasma jest wytaczona, a pierwszenstwo
aplikacji nie jest automatycznie klasyfikowane.

W celu skonfigurowania Qos, wykonaj nastepujace kroki:

Wiacz QoS.

Wopisz warto$¢ catkowitej predkosci potaczenia lub pozwdl na automatycz-
ne wykrycie tych wartosci.

Wpisz adres(y) IP uzytkownika(éw) dla ktérych ma by¢ stosowana reguta.
Okresl w jaki sposob ma by¢ limitowana predkos¢ potaczenia - minimalna
lub maksymalna przepustowos$¢ / priorytet: wysoki (High) lub niski (Low).
Kliknij przycisk ,Add”, aby doda¢ ten element do tabeli

Kliknij przycisk OK, aby zastosowa¢ zestaw regut.

Bandwidth Control

Status iTs
Total Speed(KB/s)

Add Rules —

Hosts

1P Address Range

Mode

Ppriority

Speed(KB/s) up
—

1 b:

IP Address
Range

Down

Comment |Selected
Speed

Priority ggeed
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4.5 Router Setup
Statyczna trasa to z gory okreslony szlak, ktérym pakiety danych musza
podrézowac by dotrze¢ do okreslonego hosta lub sieci.

Rolte Setup

Routing Setting

Static Route Table

Destination 1P

A Netmask [

DELETE SELECTED DELETE ALL ' CANCEL

Static Route: Zaznacz pole ,Enable”, aby umozliwi¢ ustawienie trasy sta-
tycznej.

Adres IP: Adres IP docelowej sieci lub hosta.

Subnet Mask: Docelowa maska podsieci .

Default Gateway: Adres |P Bramy, czyli routera lub komputera, do ktérego
pakiet ma by¢ wystany. Adres ten musi by¢ w tym samy segmencie sieci
WAN lub LAN.

Tabela routingu: Klikniecie tego przycisku umozliwia wyswietlenie tablicy
routingu systemu.

Tabela Static Routing: Zawiera elementy tabeli routingu statycznego.
Mozna usuna¢ jeden lub wszystkie elementy.

4.6 System
4.6.1 Aktualizacja oprogramowania
Na tej stronie mozna uaktualni¢ oprogramowanie.
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Time zone | Upgrade Firmware | Save/Load Config | Reboot | Password

UPLOAD

4.6.2 Zapisz | Wczytaj ustawienia routera
Mozna wykonaé kopig zapasowa lub przywroci¢ konfiguracje systemu na
tej stronie.

Time Zone | Upgrade Firmware | Save/Load Config | Reboot | Password

Save/Reload Settings

UPLOAD

Save to File (Zapisz do pliku): Zapisz ustawienia routera na komputerze
lokalnym.

Load from File (Zataduj z pliku): Przywracanie ustawien routera z zapi-
sanego pliku.

Resotore factory (Przywro¢ ustawienia fabryczne): Przywracanie usta-
wien systemu do ustawien fabrycznych.

4.6.3 Ponowne uruchomienie (Reboot)
Urzadzenie mozna ponownie uruchomi¢ poprzez kliknigcie przycisku Re-
boot.
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Time Zone | Upgrade Firmware | Save/Load Config | Reboot | Password

Restart Router

4.6.4 Hasto
Aby zapewni¢ bezpieczenstwo routera, uzytkownik zostanie poproszony o
podanie nazwy uzytkownika i hasta przy probie dostepu do panelu kon-
figuracyjnego routera. Domysina nazwa uzytkownika i hasto: admin /
admin.

Ta strona pozwoli Ci zmieni¢ nazwe uzytkownika i hasto.

Time zone | Upgrade Firmware | Save/Load Config | Reboot | Password

CANCEL
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ENVIRONMENT PROTECTION:
This symbol on our product nameplates proves its compatibility with the EU Direc-
tive2002/96 concerning proper disposal of waste electric and electronic equipment
== (WEEE). By using the appropriate disposal systems you prevent the potential negative
consequences of wrong product take-back that can pose risks to the environment and human
health. The symbol indicates that this product must not be disposed of with your other waste.
‘You must hand it over to a designated collection point for the recycling of electrical and elec-
tronic equipment waste. The disposal of the product should obey all the specific Community
waste management legislations. Contact your local city office, your waste disposal service or
the place of purchase for more information on the collection.
Weight of the device: ~324g

OCHRONA SRODOWISKA:

Niniejsze urzadzenie oznakowane jest zgodnie z dyrektywa Unii Europejskiej 2002/96/

UE dotyczaca utylizacji urzadzen elektrycznych i elektronlcznych (WEEE). Zapewniajac
== prawidiowe usuwanie tego produktu, zapobi pC ym negatywnym konsek-
wencjom dla $rodowiska naturalnego i zdrowia ludzkiego, ktdre moga zostac zagrozone z pow-
odu niewtasciwego sposobu usuwania tego produktu. Symbol umieszczony na produkcie wska-
zuje, ze nie mozna traktowa¢ go na réwni z innymi odpadami z gospodarstwa domowego.
Nalezy oddac go do punktu zbiorki zajmujqcego sie recyklingiem urzadzen elektrycznych i elek-
tronicznych. Usuwanie urzadzenia musi odbywa¢ si¢ zgodnie z lokalnie obowazu;acyml
przepisami ochrony srodowiska dotyczacymi usuwania

dotyczace usuwania, odzysku i recyklingu niniejszego produktu mozna uzyska¢ w urzedzie
miejskim, zaktadzie oczyszczania lub sklepie, w ktérym nabytes niniejszy produkt.
Masa sprzetu: ~324g
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