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Quick Start Guide
Latest versions of manuals, quick start guides, drivers and software are avail-
able on www.modecom.eu website.

IMPORTANT NOTE:

Provided technical specifications are subject to change without prior notice. All
brand and product names mentioned in this manual are trademarks and/or reg-
istered trademarks of their respective holders.

© 2010 MODECOM S.A.

Al rights reserved. Duplication and copying requires approval from copyright
holder.

Chapter 1 Introduction

Congratulations on your purchase of this outstanding Wireless Router. The
Wireless Router integrates 4-port switch, firewall, NAT-router and Wireless
Access Point. This product is specifically designed for Home networks and
Medium or Small Corporation needs. It will allow you to connect your network
wirelessly better than ever, sharing Internet Access, files and fun, easily and
securely. It is easy to configure and operate even for users without wide ex-
perience with network devices. Instructions for installing and configuring this
product can be found the manual delivered with the product and also available
at www.modecom.eu website. Before you install and use this product, please
read this manual carefully to exploit all the functions of this product.

Features

WAN: Gateway / Bridge / WISP / Static IP / DHCP / PPPoE / PPTP / L2TP /
UPNnP

LAN: RJ45 4port switch / DHCP Client, Server / Static DHCP / IP&MAC Bind
Wireless: Compliant with draft IEEE 802.11n standard (MC-WR22- 2T2R / MC-
WR11 - 1T1R)

Up to: 300Mbps (MC-WR22) / 150Mbps (MC-WR11) data transfer rates in IEEE
802.11n mode

Backward compatible with IEEE 802.11b/g

Supports both Infrastructure and Ad-Hoc Networking Modes

Work modes: AP / Client/ WDS / AP+WDS / Universal Repeater (AP+Client)
Supports WPS, WPA2 (802.11i), WPA, WPA2/WPA Mixed, 802.1x advanced
security

Supports 64/128-bit WEP Data Encryption
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Quality of Service (QoS) - WMM, WMM-PS

Auto wireless transmission channel select for optimal performance

Wireless access control (MAC address filter)

Advanced Wireless control:

Fragment Threshold / RTS Threshold / Beacon Interval

Preamble Type: Long / Short

IAPP - Roaming (802.11f)

Protection / Aggregation / Short GI / WLAN Partition

RF Output Power control

Multiple BSSID

Dynamic DNS:

DynDNS.org / TZO / 3322.0rg

NAT:

NAT/NAPT IP sharing / DMZ / Port Forwarding / Port Trigger / UPnP

QoS:

Yes - IP (single or range) Grant MIN or MAX bandwidth

Firewall protection:

Ping Access on WAN / IGMP Proxy / Web Server Access on WAN / IPsec/
PPTP/L2TP VNP pass through /

Src MAC or IP Filter / URL Filter / Dst IP and Port Filter /

DosS Prevention:

Whole System Flood: SYN, FIN, UDP, ICMP

Per-Source IP Flood: SYN, FIN, UDP, ICMP

TCP/UDP Port Scan (High/Low Sensitivity)

ICMP Smurf, IP Land, IP Spoof, IP TearDrop, PingOfDeath, TCP Scan, TCP
SynWithData, UDP Bomb, UDP EchoChargen

Source IP Blocking (Block for a specified time)

System Management:

Access Schedule / NTP support / FW Upgrade / Save/Load Config / Reboot /
User name and password management

1.2 Operation Environment
Dimensions: 202 (L) x 120 (W) x 31 (H)mm
Unit Weight: 324g

Power Input: 9V DC, 1A

Consumption: 13.5W(Max)

Storage Temperature: -40°C ~70°C
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Operating Temperature : -10°C ~50°C
Storage Humidity: 5% ~95% RH Non-condensing
Operating Humidity: 10% ~90% RH Non-condensing

1.3 System Requirements

An Ethernet-Based Cable or DSL modem

10/100M Ethernet Card on PC

TCP/IP network protocol for each PC

RJ45 Twisted-pair cable

Internet browser: Microsoft Internet Explorer, Firefox, Opera or Chrome

Chapter 2 Hardware Installation
2.1 Led indicators

S§YS WPS WLAN

SYS/Power (Red): Flickering light indicates a proper connection to the power
supply.

While resetting the SYS LED will flash differently (shine for 2 seconds and stop
for 1 second).

WPS (Green): The Led will flicker for about two minutes when WPS session
is active .

WLAN (Wireless LAN) (green): The LED is flickering during wireless activity.
LAN 1,2,3,4 (green): The Link/Act LED serves two purposes. If the LED is con-
tinuously illuminated, the Router is successfully connected to a device through
the corresponding port. If the LED is flickering, the Router is actively sending or
receiving data over that port.

WAN (Green):The Link/Act LED serves two purposes. If the LED is continu-
ously illuminated, the Router is successfully connected to a device through the
corresponding port. If the LED is flickering, the Router is actively sending or
receiving data over that port.

2.2 Back Panel Features
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LAN(1,2,3,4): 10/100Mbps RJ45 Auto-sensing. These four LAN ports are
where you will connect other network devices, such as PCs/Laptops, print
servers, remote hard drives, and anything else you want to put on your net-
work. If you connect this product with the Network adapter, Hub (or Switch)
correctly, the Router’s corresponding LED and the Adapter’s, Hub’s (or the
Switch) will illuminate.

WAN: 10/100Mbps RJ45 port. The WAN port is where you will connect
Cable/DSL Modem or other LAN.

RESET(WPS): The Reset Button has three functions, WPS, reboot and
Factory Default. When press it less than 2 second, it is WPS function and
the SYS LED will flash two minute (as long as WPS session is active); 2 to
5 seconds, the router will reboot; and more than 5 seconds, the router will
restore to factory default settings.

Power inlet: 9V DC, 1A Power supply.

2.3 Typical install

‘& g

Wireless PCMCIA Adapter

R

Wireless PCI Adapter

1ln Router

1. Make sure all devices, including your PCs, modem, and Router, are
turned on.

2. Using an Ethernet network cable, connect the LAN device or Ethernet
network port of the cable or DSL modem to the Router’s WAN port.

www.modecom.eu
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Chapter 3 Quick Install Guide

3.1 TCP/IP Settings

Before you can access and configure router, you have to setup your net-
work adapter IP address. According to the following steps to obtain IP ad-
dress automatically from router DHCP Server, The following instruction set
up the computer running windows operation system.

Note: The router default IP address is 192.168.1.1

1. Click Start button and choose Settings, then click Control Panel.

2. Double click Network icon and select Configuration tab in the Network
window.

3. Choose the connection you want to use and click it with right mouse but-
ton and choose “Properties”.

4. Double click TCP/IP Protocol.

5. Make sure that option “Obtain IP address automatically” is chosen.

8. Click OK to complete the install procedure.

After all is successful, you can check the TCP/IP information via the follow-
ing command. Start -> run. Type cmd and in the window like the one below
enter command: ipconfig /all.

@ C:\WINDOWS\system32\cmd. exe

ECE
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3.2 Getting Started

= C f ©192.168.11

To access configuration panel open your web browser (MS Internet Explorer,
Firefox, Opera or Chrome) and type the router’s IP address: 192.168.1.1
Default User / Password: admin

If successful, you can see the status page.

€« C A ©192168.1.1 p

MODECOM 310 d Router M(

wizard Status | Statistic

Operation Mode
WAN Setup System
LAN Setup
Wireless Setup
Services Setup
curity Setup

Ro up

Status

Logout

MAC Addre
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3.3 Setup Wizard

Click on “Wizard”, it will guide you to setup your router in six simple steps.

Wizard

Wizard Settings

Please follow the steps and complete the router configuration.

Step 1 - Setup Operation Mode

The router supports three operation modes, Gateway, Bridge and Wireless ISP.
And each mode is suitable for different use, please choose correct mode.

Wizard —> Operation Mode Settings

© Gateway

® pridge

Cancel
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Step 2 - Time Zone Settings
The Time Configuration option allows you to configure, update, and main-
tain the correct time on the internal system clock.

Wizard

Wizard --> Time Zone Settings

+01:00)Belgrade. Bratislava. Budapest. Ljubljana. Prague

NTP server 131.188.3.220 - Europe [

Time Zone Select: Select the Time Zone from the drop-down menu.
NTP Server: Select the NTP Server from the drop-down menu.
Step 3 - LAN Settings

Setup the IP address and Subnet mask for the LAN interface.

Wizard

Wizard --> LAN Settings

k, DH

Cancel

Step 4 - WAN Settings

The Router support five access modes in the WAN side, please choose
correct mode according to your ISP Service.
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Mode 1: DHCP Client
Select DHCP Client to obtain IP Address information automatically from
your ISP. This mode is commonly used for Cable modem services.

Wizard

Wizard —-> WAN Settings

Cancel

Mode 2: Static IP
Select Static IP Address if all IP information is provided to you by your ISP.
You will need to enter in the IP address, subnet mask, gateway address,
and DNS address(es) provided to you by your ISP. Each IP address entered
in the fields must be in the appropriate IP form, which are four numbers
(from 0 to 255) separated by dots (x.x.x.x). The Router will not accept the IP
address if it is not typed in this format.

Wizard

> WAN Settings

Static IP

Subnet Mask: 265 265 255 0
Default Gateway 192.168.10.1

DNS 192 168 10 200

v
192 168 10 10
B

Cancel
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IP Address: Enter the IP address assigned by your ISP
Subnet Mask: Enter the Subnet Mask assigned by your ISP.
Default Gateway: Enter the Gateway assigned by your ISP.
DNS: Enter the DNS server assigned by your ISP.

Wizard

Wizard —> WAN Settings

DHCP Client
Static IP

Cancel

Mode 3: PPPoE

Choose PPPoE (Point to Point Protocol over Ethernet) if your ISP uses a
PPPoE connection. Your ISP will provide you with a username and pass-
word.

Wizard

Wizard —-> WAN Settings
Th d nfigu

WAN A

User Name

Password

Cancel
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User Name: Enter your PPPoE user name.
Password: Enter your PPPoE password.

Mode 4: PPTP
Choose PPTP (Point-to-Point-Tunneling Protocol ) if your ISP uses a PPTP

connection. Your ISP will provide you with IP information and PPTP Server
IP Address, of course it also includes a username and password.

i
Wizard

Wizard —> WAN Settings

PPTP

v
1P Address 0000
Subnet Mas| 0.0.0.0
0.0.0.0

Password

Cancel

IP Address: Enter the IP address.

Subnet Mask: Enter the subnet Mask.

Server |IP Address: Enter the PPTP Server IP address provided by your
ISP.

User Name: Enter your PPTP username.

Password: Enter your PPTP password.
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Mode 5: L2TP

Choose L2TP (Layer 2 Tunneling Protocol) if your ISP uses a L2TP con-
nection. Your ISP should provide you with a username, password and all
necessary data.

T
Wizard

Wizard --> WAN Settings

Subnet Mask
Server IP Address

User Name

Cancel

IP Address: Enter the IP address.

Subnet Mask: Enter the subnet Mask.

Server IP Address: Enter the PPTP Server IP address provided by your
ISP.

User Name: Enter your PPTP username.

Password: Enter your PPTP password.

Step 5: WLAN Settings
Wireless Interface: If you do not want to use wireless, uncheck the box to
disable all the wireless connections.
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T
Wizard

Wizard --> Wireless Basic Settings

Band

mode

Network TYPE
SSID

Channel h
ContrelSideband

Channel Number

Band: Supported standards: 802.11B, 802.11G, 802.11N and mixed. Please
choose its band according to standards used by devices which will be con-
nected to router.

Mode: Support AP, Client, WDS and AP+WDS mode.

Network TYPE: This type is only valid in client mode.

SSID: Service Set Identifier, it identifies your wireless network.

Channel width: Select 40MHz if you use 802.11n or 802.11n mixed mode,
otherwise 20MHz, it is default value.

Control Sideband: it is only valid when you choose channel width 40MHz.
Channel Number: Indicates the channel setting for the router. By default
the channel is set to 6.

Step 5: WLAN Security Settings

Secure your wireless network by turning on the WPA or WEP security fea-
ture on the router. This section you can set WEP, WPA, WPA2 and mixed
security mode.
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The following picture shows how to set the WEP security.

Wizard

Key length -
Key Format ASCIl (5 characters) |

P ¥
B4-bit |»

Cancel <Back  Finished

Key length: WEP supports 64-bit or 128-bit security key.
Key Format: User can enter key in ASCII or Hex format.
Key Setting: Enter the key, accordingly to chosen format.

The keys are used to encryption data transmitted in the wireless network.
Fill in the text box by following rules below:

* 64-bit: Input any 5 ASCII characters or 10 digit Hex values (in the “A-F”,
“a-f’, and

“0-9” range) as the encryption keys. It is advised to use digits and both low-
ercase and uppercase characters - for example: “012345aEfG”

+ 128-bit: Input any 13 ASCII characters or 26 digit Hex values (in the
“A-F”, “a-f’, and “0-9” range) as the encryption keys. For example:
01234567890123456789aBcDEf"

The following picture shows how to set WPA-PSK security, you can select
WPA(TKIP), WPA2(AES) and Mixed mode.
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Wizard

Wizard —> Wireless Security Settings

Encryption WPAZ Mixed |v
Format =

ncel "<<| Finished

Pre-Shared Key Format: Specify the format of the key, passphrase or hex.
Pre-Shared Key: Enter the key, accordingly to chosen format.

The keys are used to encryption data transmitted in the wireless network.
Fill in the text box by following rules below:

« 64-bit: Input any 5 ASCII characters or 10 digit Hex values (in the “A-F”,
“a-f’, and

“0-9” range) as the encryption keys. It is advised to use digits and both low-
ercase and uppercase characters - for example: “012345aEfG”

« 128-bit: Input any 13 ASCII characters or 26 digit Hex values (in the
“A-F”, “a-f’, and “0-9” range) as the encryption keys. For example:
01234567890123456789aBcDEf"

More information about configuration and advanced settings can be found
in the user’s manual delivered togeter with this device and available on
manufacturer’s website: www.modecom.eu
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Instrukcja instalacji
Najnowsze wersje instrukcji, sterownikdéw i oprogramowania dostgpne sg na
stronie www.modecom.pl

WAZNA INFORMACJA: Podane dane techniczne moga ulec zmianie bez wcze-
$niejszego powiadomienia. Wszystkie znaki towarowe umieszczone w instrukcji
nalezg do ich wtascicieli.

© 2010 MODECOM S.A. Wszelkie prawa zastrzezone. Kopiowanie lub powie-
lanie wymaga zgody wiasciciela.

Rozdziat 1 - Wprowadzenie

Gratulujemy zakupu tego wspaniatego routera. Bezprzewodowy Router MC-
WR22 / MC-WR11 taczy 4-portowy przetacznik, zapore ogniowa, router NAT
i punkt dostgpowy sieci bezprzewodowej. Ten produkt zostat zaprojektowa-
ny specjalnie dla potrzeb sieci domowych oraz matych i $rednich przedsie-
biorstw. Pozwala na fatwe i bezpieczne podigczenie do sieci innych urzadzen
zaréwno bezprzewodowo jak i tradycyjnymi kablami Ethernetowymi. Jest fatwy
w konfiguraciji i obstudze nawet dla uzytkownikéw bez szerokiego do$wiadcze-
nia w tym zakresie. Informacje dotyczace instalacji i konfiguracji tego produktu
mozna znalez¢ w instrukcji obstugi dostarczonej razem z produktem oraz do-
stepnej na stronie www.modecom.pl. Przed instalacjg i uzywaniem produktu,
nalezy uwaznie przeczyta¢ instrukcje by moéc w petni korzystaé ze wszystkich
jego funkcji.

1.1 Specyfikacja

WAN: Brama (Gateway) / Most (Bridge) / WISP / Statyczny adres IP / DHCP /
PPPoE / PPTP / L2TP / UPnP

LAN: 4portowy przetacznik RJ45 / DHCP klient, serwer / Rezerwacja adreséw
w DHCP / Przypisywanie adreséw IP do MAC

Wireless: Wsparcie dla standardu IEEE 802.11n (MC-WR22 - 2T2R / MC-
WR11 - 1T1R)

Predkos¢ transmisji: MC-WR22 do 300Mbps / MC-WR11 do 150Mbps
Wsteczna zgodnos¢ ze standardami IEEE 802.11b/g

Wsparcie trybéw Infrastructure i Ad-Hoc

Tryby pracy: Punkt dostepowy (AP) / klient / WDS / AP+WDS / Universal
Repeater (AP+Client)

Zaawansowane szyfrowanie: WPS; WPA2 (802.11i), WPA, WPA2/WPA tryb
mieszany, 802.11x
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Szyfrowanie 64/128-bit WEP

Obstuga Quality of Service (QoS) - WMM, WMM-PS

Automatyczny wybér optymalnego kanatu transmisji bezprzewodowe;j

Kontrola dostepu do sieci bezprzewodowe;j (filtr adreséw MAC)
Zaawansowane L ienia sieci bezpr: dowych:

Prog fragmentacji / Prég mechanizmu RTS / Czestotliwo$¢ wysytania Beacon
Dtugos¢ Preambuty (diuga / krétka)

Roaming - IAPP (802.11f)

Regulacja mocy nadajnika

Multiple BSSID

Dynamic DNS: DynDNS.org / TZO / 3322.0rg

NAT: NAT/NAPT wspétdzielenie IP / Strefa zdemilitaryzowana (DMZ) / Przekie-
rowanie portéw (Port Forwarding) / Wyzwalanie portéw (Port Trigger) / UPnP
QoS: Tak - dla IP (pojedynczy lub zakres) Przydzielenie MIN lub MAX prze-
pustowosci

Zapora Firewall: Ping Access on WAN / IGMP Proxy / Web Server Access on
WAN / IPsec/PPTP/L2TP VNP pass through / Filtr IP lub MAC / Flirt adreséw
URL / Filtr zrédtowych adresoéw IP | portow.

Ochrona przed atakami typu DoS:

Whole System Flood: SYN, FIN, UDP, ICMP

Per-Source IP Flood: SYN, FIN, UDP, ICMP

TCP/UDP PortScan (High/Low Sensitivity)

ICMP Smurf, IP Land, IP Spoof, IP TearDrop, PingOfDeath, TCP Scan, TCP
SynWithData, UDP Bomb, UDP EchoChargen

Blokowanie adresu IP (przez okreslony czas)

Zarzadzanie:

Harmonogram dostepu / synchronizacja czasu z serwerami NTP / Aktualizacja
oprogramowania / Zapisywanie/Przywracanie konfiguracji

1.2 Srodowisko pracy

Wymiary: 202 (dt.) x 120 (szer.) x 31 (wys.) mm; Waga: 324g

Zasilanie: 9V DC, 1A

Pobdér mocy: 13.5W (max)

Temperatura otoczenia podczas pracy: -10° C ~50° C

Temperatura otoczenia podczas przechowywania: -40° C ~70° C

Wilgotno$¢ otoczenia podczas pracy urzadzenia: 5% ~ 95% RH (bez konden-
sacji)
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Wilgotno$¢ otoczenia podczas przechowywania urzadzenia: 10% ~ 90% RH
(bez kondensaciji)

1.3 Wymagania systemowe

Potaczenie Ethernet lub modem DSL

Karta Ethernet na PC 10/100M

Obstuga protokotu TCP / IP dla kazdego komputera

Kabel Ethernet RJ45

Przegladarka internetowa Microsoft Internet Explorer, Firefox, Opera lub Chrome

Rozdziat 2 - Instalacja
2.1 Diody LED

S§YS WPS WLAN

SYS / Power (czerwona): Dioda miga, gdy urzadzenie jest poditaczone do
zasilania.

Podczas resetowania urzadzenia dioda miga w innym rytmie (zapala si¢ na
ok. 2 i gasnie na ok. 1 sekunde)

WPS (zielona): Dioda miga przez okoto 2 minuty podczas trwania sesji
WPS.

WLAN (zielona): Dioda miga podczas komunikacji bezprzewodowe;j.

LAN 1,2,3,4 (zielone): Link/Act LED stuzy dwom celom. Jesli dioda $wieci
ciagle, router jest z prawidtowo podiaczony do urzadzenia za pomoca odpo-
wiedniego portu. Jesli dioda, ktdéra jest przypisana do danego portu miga,
router jest w trakcie wysytania lub/i odbierania danych przez ten port.

WAN (zielona): Dioda Link/Act stuzy dwém celom. Jesli dioda $wieci ciggle,
router jest z prawidtowo podtaczony do urzadzenia za pomoca odpowied-
niego portu. Jesli dioda, ktdra jest przypisana do danego portu miga, router
jest w trakcie wysytania lub/i odbierania danych przez ten port.

2.2 Panel tylny urzadzenia
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LAN (1,2,3,4): RJ45 10/100Mbps. Do tych czterech portéw LAN, mozna
podtaczy¢ urzadzenia sieciowe, takie jak komputery PC/Laptopy, serwery
wydruku, zewnetrzne dyski twarde i wszystko, co chcesz podiaczy¢ do sie-
ci. Jesli router jest poprawnie potaczony z kartg sieciowa, Hubem (lub prze-
tacznikiem), diody na routerze i Hubie (lub przetaczniku) beda $wiecic.
WAN: 10/100 Mbps port RJ45. Port WAN do ktorego nalezy podiaczy¢ mo-
del kablowy DSL lub inne urzadzenie sieci LAN.

RESET (WPS): Przycisk ,Reset” ma trzy funkcje: WPS, restart i przywra-
canie ustawien fabrycznych. Po nacisnieciu go na mniej niz 2 sekundy,
uruchamiana jest sesja WPS i dioda SYS miga przez ok. 2 minuty (czas
trwania sesji WPS). Przytrzymanie przycisku od 2 do 5 sekund spowoduje
restart routera. Przytrzymanie go dtuzej niz 5 sekund spowoduje przywré-
cenie urzadzenia do ustawien fabrycznych.

Gniazdo zasilania: Zasilacz 9V DC, 1A

2.3 Typowa instalacja

Wireless PCI Adapter

11n Router

1. Sprawdz, czy wszystkie urzadzenia, w tym komputery PC, modem i ro-
uter, sg wytaczone.

2. Korzystajac z kabla sieciowego Ethernet podiaczy¢ modem kablowy lub
inne urzadzenie LAN do portu WAN routera.

www.modecom.eu
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Rozdziat 3 - Skrocona instrukcja instalacji
3.1 Ustawienia TCP / IP

Aby uzyskac¢ dostep do panelu konfiguracyjnego routera, nalezy skonfigu-
rowac karte sieciowa. Postepuj zgodnie z instrukcjg w celu uzyskania adre-
su IP automatycznie z serwera DHCP routera, Ponizsza instrukcja opisuje
konfigurowanie komputera z systemem operacyjnym Windows.

Uwaga: domysIny adres IP routera to 192.168.1.1.

1. Kliknij przycisk ,Menu Start” i wybierz ,Ustawienia”, a nastgpnie kliknij
polecenie ,Panel sterowania”.

2. Kliknij dwukrotnie ikone ,Potaczenia Sieciowe”.

3. Wybierz potaczenie, ktérego chcesz uzy¢ i kliknij na nie prawym przyci-
skiem myszy, nastepnie wybierz ,Wiasciwosci”.

4. Kliknij dwukrotnie, ,Protokét TCP / IP”.

5. Upewnij sie, ze wybrana jest opcja automatycznego uzyskiwania adresu
IP.

6. Kliknij przycisk OK, aby zakonczy¢ procedure instalacji.

Gdy protokét TCP/IP jest skonfigurowany poprawnie mozna wyswietlic¢ in-
formacje na jego temat za pomoca

nastepujacego polecenia: Menu Start > Uruchom - wpisz polecenie: cmd; W
oknie takim jak ponizej wpisz polecenie: ipconfig / all i nacisnij Enter.

HEE]

@ C:\WINDOWS\system32\cmd. exe
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3.2 Wprowadzenie

' [ setwp _

€« C fi | ©192.168.1.1

Aby uzyskac¢ dostep do panelu konfiguracyjnego, nalezy otworzy¢ przegla-
darke internetowa, taka jak Internet Explorer / Firefox / Opera / Chrome i
wpisa¢ adres IP routera: 192.168.1.1

Domyslne parametry logowania:

nazwa uzytkownika: admin

hasto: admin

Jesli potaczenie jest ustanowione i logowanie sie powiedzie w przegladarce
ukaze sig strona z danymi na temat stanu urzadzenia

=L ]

€ 5 C f 01216811

Status | Statistics

WaN S
LAN Setup
Wireless Setup

Services Setup

s Setup

system

status

Logout
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3.3 Kreator konfiguracji (Setup Wizard)
Aby uruchomi¢ kreator, ktéry przeprowadzi cig krok po kroku przez proces
konfiguraciji kliknij na ,Wizard”. Kreator podzielony jest na sze$¢ etapdéw.

Wizard

Wizard Settings
Th

Postepuj zgodnie z poleceniami by przeprowadzi¢ konfiguracje routera.
Krok 1 - Tryb pracy

Router obstuguje trzy tryby pracy: Gateway (brama), Bridge (most), oraz
Wireless ISP (bezprzewodowy dostawca Internetu). Kazdy tryb jest przygo-
towany dla innego zastosowania, nalezy wybra¢ wtasciwy tryb.

Wizard --> Operation Mode Settings

© Gateway

® pridge

® wireless ISP

Cancel
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Krok 2 - Ustawienia strefy czasowej
Ustawienia serwera czasu umozliwiajg konfigurowanie, aktualizowanie i
utrzymanie wtasciwego czasu na wewnetrznym zegarze systemowym.

Wizard

Wizard --> Time Zone Settings

(GMT+01.00)Belgrade, Bratislava, Budapest. Ljubliana, Prague
NTP server 131.188.3.220 - Europe ~

Cancel
Time Zone Select: Wybierz odpowiednig strefe czasowa z menu rozwija-
nego.

NTP Server: Wybierz Serwer NTP, z ktérego router ma pobiera¢ informacje
o aktualnym czasie.

Krok 3 - Ustawienia sieci LAN

Ustaw adres IP i maske sieci dla interfejsu LAN.

Wizard

Wizard --> LAN Settings

, DH

1P Address 192.165.1.1

Subnet Mask

Krok 4 - Ustawienia WAN

Router obstuguje pig¢ trybow dostepu w sieci WAN, wybierz odpowiedni
tryb w zaleznosci od dostawcy ustug internetowych.
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Tryb 1: Klient DHCP
Wybierz DHCP Clent w celu uzyskania adresu IP automatycznie od do-
stawcy Internetu (ISP). Tryb ten jest powszechnie stosowany w przypadku
stosowania modemu kablowego.

Wizard

Wizard ——> WAN Settings

Tryb 2: Static IP

Wybierz opcje Static IP (statego adresu IP), jesli wszystkie informacje o adre-
sie IP zostaty dostarczone przez ustugodawce internetowego. Jesli posiadasz
te informacje wpisz je teraz: adres IP, maska podsieci, adres bramy oraz adres
serwera DNS. Kazdy adres IP wpisany w pola musi by¢ wpisany w odpowied-
niej formie — cztery liczby (od 0 do 255) oddzielone kropkami (X.X.X.X). Router
nie przyjmie adresu IP, jesli nie bedzie wpisany w tym formacie.

Wizard

Wizard -—-> WAN Settings

Subnet Mask:
Default Gateway

Cancel
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Adres IP: Wpisz adres IP przypisany przez ustugodawce internetowego (Inter-
net Service Provider). Maska podsieci: Wprowadz maske podsieci przypisang,
przez ISP. Default Gateway: Wpisz adres bramy przydzielony przez ISP.

DNS: Wpisz adres serwera DNS podany przez ISP.

Tryb 3: PPPoE

Wybierz PPPoE (Point to Point Protocol over Ethernet), jesli ustugodawca in-
ternetowy uzywa potaczenia PPPoE. Twoj dostawca zapewni Ci login i hasto.

Wizard --> WAN Settings

Cancel ~<<Back Next>>

Nazwa uzytkownika: Wprowadz swojg nazwe uzytkownika PPPoE.

Hasto: wpisz swoje hasto PPPoE.

Tryb 4: PPTP

Wybierz PPTP (Point-to-Point-Tunneling Protocol), jesli ustugodawca inter-
netowy korzysta z potaczenia PPTP. Twoj dostawca dostarczy Ci potrzeb-
nych informaciji (IP i adres IP serwera PPTP, nazwe uzytkownika i hasto).

Wizard —-> WAN Settings

WAN Access Type
1P Address

Subnet Mask

User Name

Password

‘Cancel
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Adres IP: Wpisz adres IP.

Maska podsieci: Wprowadz maske podsieci.

Adres IP serwera: Wprowadz adres IP serwera PPTP dostarczone przez
ISP.

Nazwa uzytkownika: Wprowadz swojg nazwe uzytkownika PPTP.

Hasto: Wprowadz hasto PPTP.

Tryb 5: L2TP

Wybierz L2TP (Layer 2 Tunneling Protocol), jesli ustugodawca internetowy
korzysta z tego potaczenia. Dostawca powinien dostarczy¢ Ci login i hasto
oraz wszystkie potrzebne informacje.

Wizard

Wizard --> WAN Settings

1P Address

Subnet Mask

Server IP Address
Name

ssword

Cancel

IP Address: Wpisz adres IP.

Subnet Mask: Wprowadz maske podsieci.

Server IP Address: Wprowadz adres IP serwera PPTP dostarczone przez
ISP.

User Name: Wprowadz swojg nazwe uzytkownika PPTP.

Password: Wprowadz hasto PPTP.
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Krok 5. Ustawienia sieci bezprzewodowej (WLAN)

Interfejs bezprzewodowy: Jesli nie chcesz korzysta¢ z bezprzewodowego,
usun zaznaczenie pola wyboru, aby wytaczy¢ wszystkie potaczenia bez-
przewodowe.

Wizard

Wizard --> Wireless Basic Settings

Band
mode
Network TYPE
SSID
Channel h

ControlSideband

Channel Number

Cancel

Band: Obstuga 802.11b, 802.11g, 802.11n oraz trybu mieszanego. Wybierz
swoje pasma w zalezno$ci od tego jakich standardéw uzywajg urzadzenia,
ktore beda taczy¢ sie z routerem.

Tryb: Obstugiwane sa tryby — Punkt dostgpowy (AP), Klient (Clent), WDS
oraz AP + WDS.

Typ sieci: Ten typ jest wazny tylko w trybie klienta.

SSID: Service Set Identifier — identyfikator sieci bezprzewodowe;.
szeroko$¢ kanatu: Wybierz 40MHz jesli uzywasz 802.11n lub 802.11n trybie
mieszanym, w przeciwnym razie warto$¢ domysina to 20MHz.
ControlSideband: Jest ono wazne tylko po wybraniu szerokosci kanatu
40MHz.

Channel Number: Wskazuje ustawienie kanatu na routerze. Domyslnie jest
ustawiony na kanat 6.
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Krok 5. Ustawienia zabezpieczen sieci bezprzewodowej (WLAN)
Zabezpiecz sie¢ bezprzewodowg poprzez wigczenie funkcji zabezpieczen
WPA lub WEP na routerze. W tej sekcji mozesz ustawic¢ tryb zabezpieczen
WEP i WPA, WPA2 |ub tryb mieszany.

Ponizszy rysunek pokazuje, jak ustawi¢ zabezpieczenia WEP.

Wizard

Wizard --> Wireless Security Settings

Encryption

Key length
Key Format ASCIl (5 characters) | ¥

Cancel ack “Finished

Dtugos¢ klucza: WEP obstuguje 64-bitowy klucz zabezpieczen lub 128-bi-
towe.

Key Format: Uzytkownik moze wpisa¢ klucz w formacie ASCII lub Hex.
Key Setting: Wprowadz klucz zgodny z wybranym formatem.

Klucze sg uzywane do szyfrowania danych przesytanych w sieci bezprze-
wodowej. Wpisz klucz spetniajacy nastepujace kryteria:

« 64-bit: minimalna dtugos$¢ klucza:

5 znakow (dla kluczy sktadajacych sie ze znakéw “A-F”, “a-f’)

10 znakéw (dla kluczy sktadajacych sie z cyfr 0-9)

Zalecane jest uzywanie kluczy sktadajacych sie z matych i wielkich liter oraz
cyfr — na przyktad: “012345aEfG”
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* 128-bit: minimalna dtugos¢ klucza:

13 znakow (dla kluczy sktadajacych sie ze znakéw “A-F”, “a-f")

26 znakéw (dla kluczy sktadajacych sie z cyfr 0-9)

Zalecane jest uzywanie kluczy sktadajacych sig z matych i wielkich liter oraz
cyfr — na przyktad: “01234567890123456789aBcDEf"

Ponizszy rysunek przedstawia, jak ustawi¢ zabezpieczenia WPA-PSK,
mozna wybra¢ WPA (TKIP), WPA2 (AES) lub tryb mieszany.

Wizard

Wizard --> Wireless Security Settings

Encryption WPAZ2 Mixed |+ |

Format

Cancel ack Finished

Pre-Shared Key Format: Okre$| format klucza, hasta lub hex.
Pre-Shared Key: Wprowadz klucz zgodny z wybranym formatem.

Klucze sg uzywane do szyfrowania danych przesytanych w sieci bezprze-
wodowej. Wpisz klucz spetniajacy nastepujace kryteria:

* 64-bit: minimalna dtugo$¢ klucza:

5 znakow (dla kluczy sktadajacych sie ze znakéw “A-F”, “a-f’)

10 znakéw (dla kluczy sktadajacych sie z cyfr 0-9)

Zalecane jest uzywanie kluczy sktadajacych sie z matych i wielkich liter oraz
cyfr — na przyktad: “012345aEfG”

+128-bit: minimalna dtugos$¢ klucza:

13 znakow (dla kluczy sktadajacych sie ze znakéw “A-F”, “a-f")

26 znakéw (dla kluczy sktadajacych sie z cyfr 0-9)
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Zalecane jest uzywanie kluczy sktadajacych sig z matych i wielkich liter oraz
cyfr — na przyktad: “01234567890123456789aBcDEf”

Wiecej informacji na temat konfiguracji routera i zaawansowanych ustawien
znajduje sig w instrukcji dostarczonej z urzadzeniem oraz umieszczonej na
stronie producenta: www.modecom.pl
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Gyors telepitési segédlet [HU]
A régebbi verzidk a leirasbol, driverekbdl és a szoftware-ekbél megtalalhatd
weboldalunkon a www.modecom.eu oldalon.

Fontos megjegyzés:

Atermék miiszaki specifikacioja ellizetes bejelentés nélkiil valtozhat, az 6sszes
marka és terméknév ami szerepel a kézikonyvben a bejegyzett védjegy és a
cég sajat tulajdonat képezi.

© 2010 MODECOM S.A.

Minden jog fenntartva. Masolast vagy duplikaciot cask a cég engedélyével lehet
késziteni.

Rész 1 Bevezetés

Gratulalunk, e kivalo vezeték nélkili routerhez. A vezeték nélkiili router egyesiti
a 4-portos switchet, tlizfalat, NAT-routert és vezeték nélkili hozzaférési pon-
tot. Ez a termék kifejezetten Otthoni halézatok és kézepes vagy kis vallalko-
zasok sziiksége. A termék lehetévé teszi, hogy csatlakozzon a vezeték nélkli
halézathoz , egyszeriibben mint valaha, kozds internet-hozzaférés pontot tud
kialakitani, fajlokat és szérakoztaté adatokat, kdnnyen és biztonsagosan tud
masolni. Atermék kénnyen konfiguralhatd a felhasznalok szamara anélkiil, hogy
széleskor(i tapasztalatai lennének haldzati eszkdzokrél. Az Utmutaté telepitése
és konfiguralasa, megtalalhaté a termékkel szallitott dobozban vagy a www.
modecom.eu honlapjan. Mielétt telepiti és hasznalja a terméket, kérjiik, olvassa
el figyelmesen ezt a kézikdnyvet, hogy ki tudjon hasznalni minden funkciot.

Tulajdonsagok

WAN: Gateway / Bridge / WISP / Static IP / DHCP / PPPoE / PPTP / L2TP /
UPnP

LAN: RJ45 4port switch / DHCP Client, Server / Static DHCP / IP&MAC Bind
Wireless (vezeték nélkiili rendszer): Compliant with draft IEEE 802.11n stan-
dard (MC-WR22- 2T2R / MC-WR11 - 1T1R)

Up to: 300Mbps (MC-WR22) / 150Mbps (MC-WR11) data transfer rates in IEEE
802.11n mode

Backward compatible with IEEE 802.11b/g

Supports both Infrastructure and Ad-Hoc Networking Modes

Munka maédok: AP / Client / WDS / AP+WDS / Universal Repeater (AP+Client)
Supports WPS, WPA2 (802.11i), WPA, WPA2/WPA Mixed, 802.1x advanced
security
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Supports 64/128-bit WEP Data Encryption

Quality of Service (QoS) - WMM, WMM-PS

Auto wireless transmission channel select for optimal performance

Wireless access control (MAC address filter)

Fejlett vezetéknélkiili vezérlés:

Fragment Threshold / RTS Threshold / Beacon Interval

Preamble Type: Long / Short

IAPP - Roaming (802.11f)

Protection / Aggregation / Short GI / WLAN Partition

RF Output Power control

Multiple BSSID

Dinamikus DNS: DynDNS.org / TZO / 3322.0rg

NAT: NAT/NAPT IP sharing / DMZ / Port Forwarding / Port Trigger / UPnP
QoS: Yes - IP (single or range) Grant MIN or MAX bandwidth

Tiizfal védelem

Ping Access on WAN / IGMP Proxy / Web Server Access on WAN / IPsec/
PPTP/L2TP VNP pass through / Src MAC or IP Filter / URL Filter / Dst IP and
Port Filter /

DoS Prevention:

Whole System Flood: SYN, FIN, UDP, ICMP

Per-Source IP Flood: SYN, FIN, UDP, ICMP

TCP/UDP Port Scan (High/Low Sensitivity)

ICMP Smurf, IP Land, IP Spoof, IP TearDrop, PingOfDeath, TCP Scan, TCP
SynWithData, UDP Bomb, UDP EchoChargen

Source IP Blocking (Block for a specified time)

Rendszermenedzsment:

Access Schedule / NTP support / FW Upgrade / Save/Load Config / Reboot /
User name and password management

1.2 Miikodési kornyezet:

Dimensions: 202 (L) x 120 (W) x 31 (H)mm; Unit Weight: 324g
Power Input: 9V DC, 1A

Consumption: 13.5W(Max)

Storage Temperature: -40°C ~70°C

Operating Temperature : -10°C ~50°C

Storage Humidity: 5% ~95% RH Non-condensing

Operating Humidity: 10% ~90% RH Non-condensing
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1.3 Rendszer kovetelmények

An Ethernet-Based Cable or DSL modem

10/100M Ethernet Card on PC

TCP/IP network protocol for each PC

RJ45 Twisted-pair cable

Internet browser: Microsoft Internet Explorer, Firefox, Opera or Chrome

Resz 2 Hardware Telepités
2.1 Led visszajelzések

SYS WPS WLAN

SYS/Power (Red): Villédzo fény jelzi a kapcsolatot a tapegységgel.

Amikor Ujrainditiuk a SYS LED villog kiilénb6z6 ritmusokban (fényes 2 masod-
percig és megall 1 masodpercig).

WPS (Green): A LED villogni fog 2 percig amikor a WPS munkamenet aktiv
less.

WLAN (Wireless LAN) (green): A LED villogni fog vezetéknélkdili aktivitasnal.
LAN 1,2,3,4 (green): A Link/Act LED két célt szolgal. Ha a LED folyamato-
san vilagit, akkor a routert sikeresen csatlakoztattuk egy eszkoz segitségével
a megfelelé porthoz.Ha a LED villog a router sikeresen kiild/fogad adatokat a
porton keresztiil.

WAN (Green): A Link/Act LED két célt szolgal. Ha a LED folyamatosan vilagit,
akkor a routert sikeresen csatlakoztattuk egy eszkéz segitségével a megfeleld
porthoz.Ha a LED villog a router sikeresen kiild/fogad adatokat a porton ke-
resztiil.

2.2 Hats6 panel tulajdonsagok

LAN(1,2,3,4): 10/100Mbps RJ45 Automatikus érzékelés. Ez a négy LAN port,
ahol fel tudja venni a kapcsolatot mas halézati eszkdzokkel, mint példaul a PC
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/ laptop, nyomtaté szerverek, tavoli mereviemezek, és barmi mast, amit szeret-
nénk, hogy a haldzatra csatlakoztassunk. Ha a terméket kapcsoljuk egy halo-
zati kartyahoz, hubhoz (vagy Switchez) megfeleléen, a routeren a megfeleld
LED fog vilagitani.

WAN: 10/100Mbps RJ45 port. Ehhez a porthoz tudja cstalkoztatni a kabeles /
DSL Modemet vagy masik halozatot.

RESET(WPS): A reset gombnak 3 funkciéja van. WPS, reboot és Factory
Default. Amikor kevesebb mint két masodpercig tartjuk nyomva,a WPS funkciot
érjik el és a LEDhozzavetélegesen 2 percig villogni fog attdl fliggéen, hogy a
WPS meddig less aktiv. 2 és 5 masodperc kozott, a router Ujrainditia magat;
4s tobb mint 5 masodperc nyomvatartas utan, a routervisszaallitja a gyari al-
lapotot.

Power inlet: 9V DC, 1A tapegység

2.3 Instalallas

@

1in Router

1.Gy6z6djon meg arrél, hogy minden eszkoz csatlakozik, része a PC-nek, és a
modem és a router be van kapcsolva.

2. Halozati kabelt hasznalva,csatlakoztassa a LAN eszkdzt az Ethernet porthoz
a DSL modemen keresztiil a router WAN csatalkozojaval.

www.modecom.eu




Wireless router

Rész 3 Gyors telepitési segédlet

3.1 TCP/IP Beallitasok

Miel6tt beallitana a hozzaférést és bedllitana a router, elébb be kell allitani a ha-
l6zati adapter IP cimét.A kdvetekz6 lépések utan a router automatikusan hozza
fogja adni az IP cimet a DHCP Szerverhez windows operacios rendszer alatt.
Megjegyzés: A router alap IP cime: 192.168.1.1

1. Kattintson a Start gombra és vélassza a beallitdsokat, aztan kattintson a
Vezérlupultra.

2. Dupla kattintassal Iépjen be a Halézatokba és valassza a konfiguracios savot
a halozati ablakba.

3. Vélassza azt kapcsolatot amelyet hasznalni akar, majd az egér jobb gomb
lenyomasaval vélassza ki a tulajdonsagokat.

4. Kattintson kétszer a Double click TCP/IP Protocol-ra.

5. Gy6z6djon meg rola, hogy a “Obtain IP address automatically(automatikus ip
cim elérés)” ki van valasztva.

8. Kattintson az OK gombra hogy befejezze a telepitést.

Amint minden rendben van,ellenérizni tudja a TCP/IP informaciokat a kdvetke-
20 utasitasok végrehajtasaval. Start -> run. Gépelje be a kovetkezét: cmd és a
felugré ablakban irja be : command: ipconfig /all.

@ C:\WINDOWS\system32\cmd. exe

ECE
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3.2 A kezdés

€« C fi ©1921681.1

Ahhoz hogy belépjen a konfiguraciés menube, egy web keresébe (MS Internet
Explorer, Firefox, Opera or Chrome) be kell gépelni az IP cimet: 192.168.1.1
Default User / Password: admin

Ha megegyezik, meglatja a beallitas oldalt.

I Do ]

& C i |©192168.1.
MODECOM

Wizard
Operation Mode
WAN Setup

LAN Setup
Wireless Setup
Services Setup
S Wireless Configurat
Router Setup

Qs Setup

System

status

Logout

P/ 1P Configuration
col i

MAC Address
WAN Configurat
Attain 1P Protocol DI
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3.3 Telepitési utmutaté
Kattintson a “Wizard"-ra, hogy 6 konny( |épésen keresztlil bedllitsa a routerét.

Wizard Settings
The
f

Kérem kovesse ezeket a Iépéseket a teljes router konfiguraciohoz.

Step 1 — Hasznalati mod beallitas

A router 3 mukodési modot tartalmaz, Gateway, Bridge és Wireless ISP. Mind-
egyik mod a megfelel6 alkalmazashoz valé kérjlik valassza ki az 6nnekk helyes
madot.

Wizard

Wizard --> Operation Mode Settings

© Gateway

® Bridge

Cancel ' <<Back Next>>




Wireless router

Step 2 - Id6zdna beallitas
Az id6 zéna bedllitds mentiipont alatt kérjiik valassza ki az 6n orszagaban hasz-
nalt helyes id6zdnat.

Wizard

Wizard > Time Zone Settings

(GIMT+01.00)Belgrade. Bratislava, Budapest. Ljubljana. Prague
NTP server 131.188.3.220 - Europe 5

Cancel "<<Back Next>>

Time Zone Select: It valassza ki a helyes id6zonat

NTP Server: Valassza ki a helyes NTP Server-t a legérdiilé menuibél.
Step 3 - LAN Beallitasok

Itt tudja bedllitani az IP cimet, a Subnet mask-ot a LAN hozzaféréshez.

Wizard

1P Addi 192 168 1.1
Subnet Mask 265.255.255.0

Cancel

Lépés 4 - WAN Beallitasok
A készllék képes 5 kiilonbdzé WAN oldalra, kérjiik valassza ki a helyes modot
az ISP szervizhez.
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Méd 1: DHCP Client
Valassza a DHCP Client-et ha az IP cimet automatikusan adja a routerhez.Ezt
a modot altalaban kabeles haldzatnal hasznaljak.

Wizard

Wizard —> WAN Settings
Th

‘Cancel

Méd 2: Statikus IP

Vélassza a Statikus IP cimet, ha a csatlakozashoz sziikséges informacio-
val rendelkezik az internet szolgaltatojatol.Onnek meg kell adni az IP cimet,
a halézati maszkot,az atjaré cimet, a DNS cimet vagy cimeket,feltéve ha az
internetszolgaltatdja hasznalja. minden esetben az IP cimnek szabvanyos-
nak kell lennie, amely négy szamot tartalmaz 0-255-ig pontokkal elvalasztva.
(x.x.x.x). A router nem fogja elfogadni a nem helyesen megadott IP cimet.

Wizard

Wizard --> WAN Settings

192 168 10.10
Default Gateway 192.168.10.1
DNS 192.168.10.200

Cancel
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IP Address: Irja be az IP cimet.

Subnet Mask: Irja be a Subnet Mask-ot.
Default Gateway: Irja be az Gtvonalat.
DNS: Irja be DNS szerverelérését.

T T
Wizard

Wizard --> WAN Settings

DHCP Client
Static IP

Cancel

Mod 3: PPPoE

Vaélassza a PPPoE-t (Point to Point Protocol over Ethernet) ha a szolgélatatdja
hasznélja ezt a funkciét.Ha igen akkor a szolgalataté megatdta az ehhez sziik-
séges felhasznalo nevet és jelszot.

T i
Wizard

Wizard --> WAN Settings

WAN

User Name

Password
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User Name: Adja meg a felhasznaldi nevet.
Password: Adja meg a jelszot.

Méd 4: PPTP

Hasznalja a PPTP (Point-to-Point-Tunneling Protocol ) ha a szolgaltatéja hasz-
nélja ezt a funkciét.Ha igen a szolgéltaté megadott minden informaciét a kap-
csolat létrehozasahoz.

i
Wizard

Wizard —> WAN Set

1P Addre
Subnet Mask

er IP Address
User Name

Password

IP Address: Adja meg az IP cimet

Subnet Mask: Adja meg a Sumbent Mask-ot

Server IP Address: Adja meg a PPTP Server IP cimét amit a szolgaltaté pre-
feral.

User Name: Adja meg a PPTP felhasznaléi nevet.

Password: Adja meg a PPTP jelszot.
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Mod 5: L2TP

Vaélassza L2TP (Layer 2 Tunneling Protocol) funkciét ha a szolgaltatéja ezt a
funkciét hasznalja. Ha igen a szolgaltaté megadott minden informaciot a kap-
csolat létrehozasahoz.

T
Wizard

Wizard ——> WAN Settings

Cancel

IP Address: Adja meg az IP cimet.

Subnet Mask: Adja meg a subnet Mask-ot.

Server IP Address: Adja meg a PPTP Server IP cimét az 6n ISP altal.
User Name: Adja meg a PPTP felhasznaléi nevet.

Password: Adja meg a PPTP jelszot.
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Step 5: WLAN Beallitasok
Wireless Csatolé:Ha nem akarja haszndlni a vezetéknélkili csatlakozét, ne
szerelje fel az antennat.

Wizard

Wizard --> Wireless Basic Settings
t

Band 2.4 GHz (B+G: hd

mode

Network TYPE

Channel Number

Band: Tamogatott alapok: 802.11B, 802.11G, 802.11N és a mixeik. Kérjik min-
dig hasznalja a megfelel6 médot.

Mode: Support AP, Client, WDS és AP+WDS mddok.

Network TYPE: Ez cask kliens médban hasznalhato.

SSID: Service Set Identifier, azonositja a vezetéknélkiili halézatot.

Channel width: Vélasszon 40MHz-et ha 802.11n vagy 802.11n hasznal mix
maodban, kiilénben 20MHz,ez az alap bedllitas.

Control Sideband: ez csak akkor engedélyezettha 40MHz-et hasznal..

Channel Number: Azonositja az allomasokat, az alap bedllitas 6.

Lépés 5: WLAN Biztonsagi beallitasok

Biztonsagos vezeték nélkili halézat bekapcsolja a WPA vagy WEP- biztonsagi
szolgaltatast a routeren. Ebben a részben bedllithatia WEP, WPA, WPA2 és
vegyes biztonsagi izemmaddokat.
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A kdvetkez6 képenlathatja, hogyan kell beallitani a WEP biztonsagot.

Wizard

Key length -
Key Format ASCIl (5 characters) |

P ¥
B4-bit |»

Cancel <Back  Finished

Key length: WEP tamogatas 64-bit or 128-bit-es biztonsagi kulcs
Key Format: Kulcs fomratum amit megadhat ASCII vagy Hex formatumban.
Key Setting: Adja meg a kulcsot hasznalva ezt a formatumot.

A gombok segitségével tovabbitott adatok titkositjadk a vezeték nélkili ha-
l6zatot. Toltse ki a szévegmezdbe a kovetkezd szabalyokat az alabbiak
segitségével:

« 64-bit:Adjon meg barmilyen 5 ASCII karaktert vagy 10 digit Hex értéket ( “A-F”,
“a-f", “0-9” értékeken belil). Azt tanacsoljuk hasznaljon kis &s nagybetit kever-
ve szamokkal pl.: “012345aEfG”

+ 128-bit: Adjon meg barmilyen 13 ASCIl karaktert vagy 26 digit Hex
értéket ( “A-F", “a-f’, "0-9” értékeken belil ) encryption kulcsnak.pl:
01234567890123456789aBcDEf”

A kovetkez6 kép mutatia WPA-PSK biztonsagi bedllitasait,Valaszthat
WPA(TKIP), WPA2(AES) és a mixelt modijait.
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Wizard

Wizard —> Wireless Security Settings

Encryption WPA2 Mixed |

Format 3 =

ncel "<<| Finished

Pre-Shared Key Format: Specifikus formaja a kulcsnak passphrase vagy hex.
Pre-Shared Key: Adja meg a kulcsot a kivalasztott formatumnak megfeleléen.

A gombok segitségével tovabbitott adatok titkositjadk a vezeték nélkili ha-
l6zatot. Toltse ki a szévegmezébe a kovetkezd szabalyokat az alabbiak
segitségével:

* 64-bit:Adjon meg barmilyen 5 ASCII karaktert vagy 10 digit Hex értéket ( “A-F”,
“a-f’, “0-9” értékeken beliil). Azt tanacsoljuk hasznaljon kis as nagybetiit kever-
ve szamokkal pl.: “012345aEfG”

* 128-bit: Adjon meg barmilyen 13 ASCIl karaktert vagy 26 digit Hex
értéket (“A-F”, “a-f’, “0-9” értékeken belll) encryption kulcsnak.pl:
01234567890123456789aBcDEf

Tovabbi informaciok a konfiguraciés és a specialis beallitasokhoz talalhaték a
felhasznaldi kézikdnyvben melyett egyiitt szallitjuk a készilékekerl, és elérhetd
a gyartd honlapjan: www.modecom.eu
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[cz]
Priavodce rychlym startem
Posledni verzi manualu a pravodce rychlym startem, ovladace a dal$i soft-
ware jsou dostupné na www.modecom.eu.
DULEZITE UPOZORNENI:
Technické parametry produktu se mohou zménit bez pfedchoziho upozor-
néni. VSechny znacky a produkty uvadéné v tomto navodu jsou registrova-
né znacky ™ a/nebo znacky nalezejici svym majitelim.
© 2010 MODECOM S.A.
V8echna prava vyhrazena. Kopirovani a publikovani tohoto navodu je moz-
né jen se souhlasem majitele autorskych prav.

Kapitola 1 Predstaveni

Gratulujeme Vam k volbé tohoto vyjimeéného bezdratového WiFi routeru.
Obsahuje v sobé také 4-portovy switch, firewall, NAT-router a WiFi Access
Point (pfistupovy bod). Je uréeny pro domaci sité a potfeby malych a stfed-
nich firem. Umozni Vam pfipojeni k bezdratové siti lépe nez kdy dfive; sdilet
pfistup k internetu ¢ soubory, multimedia, zabavu; a to vSe jednoduseji a
bezpecnéji. Je snadno konfigurovatelny a pouzivatelny dokonce i pro uziva-
tele, ktefi nemaji rozsahlé znalosti a zkuSenosti z oboru poéitacovych siti.
Navod pro instalaci a nastaveni najdete v manualu anebo na strankach
vyrobce www.modecom.eu. Pfed jeho instalaci a pouzivanim si pozorné
prectéte tento navod, abyste mohli vyuzit vSech jeho funkci.

Vlastnosti

WAN: Gateway / Bridge / WISP / Static IP / DHCP / PPPoE / PPTP / L2TP
/ UPnP

LAN: RJ45 4port switch / DHCP Client, Server / Static DHCP / IP&MAC
Bind

WiFi: kompatibilni s draft IEEE 802.11n standard (MC-WR22- 2T2R / MC-
WR11 -1T1R)

do: 300Mbps (MC-WR22) / 150Mbps (MC-WR11) data transfer rates in
IEEE 802.11n mode

zpétné kompatibilni s IEEE 802.11b/g

podporuje méd ,Infrastruktura® i ,Ad-Hoc*

Pracovni moéd: AP / Klient / WDS / AP+WDS / Universal Repeater
(AP+Client)
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podporuje WPS, WPA2 (802.11i), WPA, WPA2/WPA Mixed, 802.1x ad-
vanced security

podporuje 64/128-bit WEP data Sifrovani

Quality of Service (QoS) - WMM, WMM-PS

Automaticky vybér prenosového kanalu pro optimalni vykon

WiFi kontrola pfistupu (filtrovani MAC adres)

Pokrocilé fizeni bezdratové sité:

Fragment Threshold / RTS Threshold / Beacon Interval

Preamble typ: Long / Short

IAPP - Roaming (802.11f)

Ochrana / Agregace / Kratké Gl / WLAN Partition

RF fizeni vystupniho vykonu

Nasobné BSSID

Dynamické DNS: DynDNS.org / TZO / 3322.0rg

NAT: NAT/NAPT IP sdileni / DMZ / Port Forwarding / Port Trigger / UPnP
QoS: ano - IP (jednotlivé nebo rozsah) Grant MIN nebo MAX $itka pasma
Firewall ochrana:

Ping Access on WAN / IGMP Proxy / Web Server Access on WAN / IPsec/
PPTP/L2TP VNP pass through /

Src MAC nebo IP filtrovani / URL filtrovani / Dst IP a Port filtrovani /

DoS prevence:

datovy tok celého systému: SYN, FIN, UDP, ICMP

datovy tok dle IP zdroje: SYN, FIN, UDP, ICMP

TCP/UDP Port Scan (vysoka/nizka citlivost)

ICMP Smurf, IP Land, IP Spoof, IP TearDrop, PingOfDeath, TCP Scan, TCP
SynWithData, UDP Bomb, UDP EchoChargen

blokovani zdroje dle IP (v nastaveném case)

Rizeni Systému:

tabulka s historii pFistupti / podpora NTP / FW Upgrade / uloZit/nahrat kon-
figuraci / Reboot / fizeni uzivatelu, prav a hesel

1.2 Pracovni prostredi

rozméry: 202 (dl.) x 120 (8.) x 31 (v) mm; hmotnost: 324g
napdjeni: 9V ss, 1A

spotieba: 13.5W (max)

teplota pro skladovani: -40°C ~ 70°C

teplota pro provoz: -10°C ~ 50°C
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vlhkost pro skladovani: 5% ~ 95% RH bez kondenzatu
vlhkost pro provoz: 10% ~ 90% RH bez kondenzatu

1.3 Systémové pozadavky

Kabelovy nebo DSL modem s ethernet vystupem

10/100M sitova karta v PC

TCP/IP sitovy protokol pro v§echna PC

RJ45 Twisted-pair kabel

Internetovy prohlize¢: Microsoft Internet Explorer, Firefox, Opera, Chrome
&i jiny

Kapitola 2 instalace Hardware
2.1 Led indikatory

S§YS WPS WLAN

SYS/Power (¢ervena): Blikajici dioda indikuje spravné pfipojeni k napa-
jecimu zdroji.

V pribéhu resetovani bude SYS LED dioda blikat odli$né, (2 sec svitit a
1 zhasnuta).

WPS (zelena): Bude blikat po dobu, kdy je funkce WPS kativni, tj. asi 2
minuty.

WLAN (Wireless LAN) (zelena): blika, probiha-li bezdratovy prenos dat.
LAN 1,2,3,4 (zelena): Tato dioda indikuje dva stavy. Trvalym svétlem potvr-
zuje, Ze zarizeni je spravné pripojeno k routeru na odpovidajici port 1~4.
Pokud blika, znamena to, Ze mezi routerem a zafizenim probiha pfenos
dat.

WAN (zelend): Tato dioda indikuje dva stavy. Trvalym svétlem potvrzuje,
Ze zafizeni je spravné pfipojeno k routeru na odpovidajici port 1~4. Pokud
blika, znamena to, Ze mezi routerem a zafizenim probiha pienos dat.

2.2 Zadni panel
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LAN (1,2,3,4): 10/100Mbps RJ45 s automatickym nastaveni rychlosti. Tyto
4 LAN porty jsou ur¢eny k pfipojeni dal$ich zafizeni do sité, jako jsou PC
¢i Notebooky, tiskarna (print server), sitovy HDD (NAS) a v$e ostatni, co
potiebujete k siti pfipojit. Po pfipojeni zafizeni, je-li zafizeni pfipojeno
spravné, se trvale rozsviti odpovidajici indika¢ni dioda na €elnim panelu.
WAN: 10/100Mbps RJ45 port. Tento konektor pouZijete pro pfipojeni kabe-
lového ¢ DSL modemu nebo dalsi sit.

RESET (WPS): toto tladitko ma celkem 3 funkce, WPS, Reset a Tovarni
nastaveni. Je-li stisknuto méné nez 2 sec., aktivuje se funkce WPS a SYS
kontrolka blika 2 minuty (po dobu kdy je WPS aktivni); stisknuti na dobu 2
az 5 sec. zafizeni resetuje. Stisknuti del$i nez 5 sec. zafizeni resetuje a
vrati tovarni nastaveni.

Power konektor: sitovy zdroj 9V ss, 1A.

2.3 Typicka instalace

Wireless PCMCIA Adapter

Wireless PCT Adapter

11in Router

1. pfesvédcte se, Ze jsou vSechna zafizeni (véetné PC, modemu a routeru)
zapnuta.

2. pomoci Ethernet sitového kabelu pfipojte sitové zafizeni nebo dalSi
Ethernet sit nebo DSL modem do WAN portu zafizeni.

www.modecom.eu
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Kapitola 3 Priivodce rychlou instalaci

3.1 nastaveni TCP/IP

Pfed vlastnim pouzitim a konfiguraci routeru musite nastavit IP adresu na
své sitové karté. Pomoci nasledujicich krokU ziskate IP adresu automaticky
od DHCP serveru v routeru. Nasledujici pokyny plati pro opera¢ni systémy
Windows.

Poznamka: defaultni IP adresa routeru je 192.168.1.1

1. kliknéte na ,Start" tlacitko a zvolte ,Nastaveni“ a potom ,Ovladaci pane-
ly*.

2. kliknéte 2x na ikonu ,Sité“ a v tomto okné zvolte ,Nastaveni®.

3. Zvolte pfipojeni, které chcete pouzit, na néj kliknéte pravym tlacitkem
mysi a z nabidky zvolte ,Vlastnosti“.

4. kliknéte 2x na protokol TCP/IP.

5. Ujistéte se, Ze je nastaveno “Ziskat IP adresu automaticky”.

8. potvrdte OK pro ukonceni instalace.

Po Uspésném zvladnuti pfedchoziho mlzete ovérit informace o nastave-
ni TCP/IP nasledujicim zpusobem: stisknéte ,Start* -> ,Spustit‘. Napiste
,cmd" a potvrdte <Enter>. V nové otevieném okné, jak je zobrazeno nize,
napiste pfikaz: ipconfig /all <Enter>.

[ C:\WINDOWS\system32\cmd.exe -|o| x|
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3.2 Zac¢iname

€ C fi ©192168.1.1

Pfihlaste se k zafizeni pomoci svého webového prohlize¢e (MS Internet
Explorer, Firefox, Opera, Chrome nebo jiny) a do pole adresa zadejte adre-
su routeru: 192.168.1.1

Default User / Heslo: admin

Po tspésném piihlaseni uvidite nasledujici obrazovku:

T 0 setw 2

€ C f [© 192.168.1.1/home.
MODECOM Broadband Ro

Wwizard

System

Build Ti
Security Setup

Wireless Configuration

Router Setup

Qos Setup

Channel Number
Encryption
status
Logout
TCP/1IP Configuration
Attain IP Protocol
1P Addr
Subnet
DHCP
MAC Add
WAN Configuration
Attain TP Protocol
1P Addre
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3.3 Priivodce nastavenim
kliknéte na “Wizard”, ktery Véas provede nastavenim routeru v Sesti jedno-
duchych krocich.

Wizard

Wizard Settings

Projdéte postupné jednotlivé kroky a dokoncete nastaveni routeru.

Krok 1 — Nastaveni pracovniho médu

Router podporuje 3 rezimy prace: Gateway, Bridge a Wireless ISP. Kazdy
z nich je uréeny pro jiné pouziti routeru, vyberte, prosim ten spravny pro
Vase pouziti.

! Wizard !

Wizard --> Operation Mode Settings
0 p different modes to LAN ar

© Gateway

@ Bridge

@ wireless ISP

Cancel 'z<Back
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Krok 2 — Nastaveni ¢asového pasma
Nastaveni ¢asu Vam umozni konfigurovat, aktualizovat a udrzovat spravny
€as vnitfnich hodin systému.

Wizard

Wizard —> Time Zone Settings

+01:00)Belgrade. Bratislava, Budapest. Ljubljana, Prague

NTP server 131.188.3.220 - Europe it

Cancel

Vybér Easového pasma: Zvolte pfislusné casové pasmo z roletového menu.
NTP Server: Zvolte NTP server z roletového menu.

Krok 3 — nastaveni LAN

Nastavte IP adresu vnitini sité a masku podsité.

Wizard

Wizard > LAN Settings

Krok 4 — nastaveni WAN
Router podporuje 5 pfistupovych modu na strané WAN, prosim zvolte
spravny maéd v souladu s Vasi ISP sluzbou.
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Mod 1: DHCP klient
Zvolte DHCP klient pro automatické obdrzeni IP adresy od Vaseho ISP.
Tento mod je pouzivany také u sluzeb kabelovych modemu.

Wizard --> WAN Settings

Cancel

Mod 2: Staticka IP
Zvolte Statickou IP adresu, jsou-li véechny IP informace poskytovany od
Vaseho ISP. Budete potiebovat zadat IP adresu, masku podsité, adresu
gateway a DNS adresu(adresy) poskytované Vasim ISP. Kazda adresa
zadana do pole musi byt zadavana ve spravném formatu IP adresy, tedy
ze Ctyi decimalnich Cisel (od 0 do 255) oddélené teCkami (x.x.x.x). Router
odmitne adresu zadanou v jiném formatu.

Wizard

> WAN Settings

5 255 266 265 0
Default Gateway 192.168.10.1
DNS 192 168 10 200

Cancel

192.168.10.10
i
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IP Adresa: zadejte IP adresu pfidélenou Vasim ISP.

Maska podsité: zadejte Masku podsité pfidélenou Vasim ISP.
Default Gateway: zadejte Gateway pfidélenou Vasim ISP.
DNS: Zadejte adresu DNS serveru pfidélenou Vasim ISP.

Wizard

Wizard ——> WAN Settings

Cancel

Moéd 3: PPPoE
Zvolte PPPoE (Point to Point Protocol over Ethernet) pokud Vas ISP pouzi-
va PPPoE pfipojeni. Vas ISP Vam ho poskytne spolu s uzivatelskym jmé-
nem a heslem.

Wizard

Wizard —-> WAN Settings

User Name

Password
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Jméno uzivatele: zadejte VaSe PPPoE uzivatelské jméno.
Heslo: zadejte Vase PPPoE heslo.

Mod 4: PPTP

Zvolte PPTP (Point-to-Point-Tunneling Protocol ), pokud Vas ISP pouziva
PPTP pfipojeni. Vas ISP poskytne IP informace a IP adresu PPTP Serveru,
samozi'ejmé spolu se jménem a heslem.

Wizard

Wizard —> WAN Settings

1P Address

Subnet Mas|

User Name

Password

Cancel

IP Address: zadejte IP adresu.

Subnet Mask: zadejte masku podsité.

Server IP Address: zadej adresu PPTP serveru poskytnutou Vasim ISP.
User Name: zadejte PPTP jméno uzivatele.

Password: zadejte PPTP heslo.
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Mod 5: L2TP

Zvolte L2TP (Layer 2 Tunneling Protocol) pokud Vas$ ISP pouziva L2TP
pfipojeni. Vas ISP by ho mél poskytnout se jménem uzivatele, heslem a
dal$imi potfebnymi daty.

T
Wizard

Wizard --> WAN Settings

Subnet Mask
Server IP Address

User Name

Cancel

IP Address: zadejte IP adresu.

Subnet Mask: zadejte masku podsité.

Server IP Address: zadejte IP adresu PPTP serveru, poskytnutou Vasim
ISP.

User Name: zadejte Vase PPTP uzivatelské jméno.

Password: zadejte Vase PPTP heslo.

Step 5: nastaveni WLAN
Bezdratové WiFi spojeni — nebudete-li pouzivat bezdratovou sit, zruste
oznaceni ¢tverecku.
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| T
Wizard

Wizard --> Wireless Basic Settings
t

Band
mode

Network TYPE

-
Channel Number

Band: podporuje standardy: 802.11B, 802.11G, 802.11N a kombinované.
Prosim zvolte pasmo, které budou pouzivat zafizeni pfipojena k routeru.
Maéd: podpora AP, Klient, WDS a AP+WDS.

Network TYPE: Tento typ je platny pouze v Klient médu.

SSID: Service Set Identifier, je jméno Vasi Wifi sité.

Channel width: sitka pasma; zvolte 40MHz pro 802.11n ¢i 802.11n kombi-
novany mod, nebo nastavte 20MHz, coz je tovarni hodnota.

Control Sideband: je platné pouze pfi Sifce pasma 40MHz.

Channel Number: &islo kanalu WiFi sité. Tovarni hodnota je nastavena na
6.

Krok 5: WLAN nastaveni bezpec¢nosti

Zabezpecte svou WiFi sit zapnutim Sifrovani WPA nebo WEP. Lze nastavit
WEP, WPA, WPA2 a kombinovany maéd.

Nasledujici obrazek ukazuje jak nastavit WEP zabezpeceni.
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Wizard

Wizard —> Wireless Security Settings

Key length -

Key Format ASCII (5 characters) v

WEP v
64-bit |+

Cancel ack  Finished

Key length: WEP podporuje 64-bit nebo 128-bitovy kli¢.

Key Format: uzivatel muze zadat kli¢ v ASCIlI nebo Hexadecimalnim for-
matu.

Key Setting: Zadejte kla¢ v souladu s nastavenym formatem.

Kli¢ bude pouzit k Sifrovani dat pfenaSenych bezdratovou siti. Vyplrite box
podle nasledujicich pravidel:

« 64-bit: zadat jakychkoli péti ASCII znaku nebo deseti Sestnactkovych hod-
not (v rozsahu “A-F”, “a-f’, a

“0-9”). Je vyhodné kombinovat malé a velkd pismena s Cislicemi, napr.:
“012345aEfG”

« 128-bit: zadat jakychkoli 13 ASCII znaku nebo 26 Sestnactkovych hodnot
(v rozsahu “A-F”, “a-f", a

“0-9”). Priklad: 01234567890123456789aBcDEf"

Nasledujici obrazek ukazuje, jak nastavit WPA-PSK bezpecnost, kde
muzete pouzit WPA(TKIP), WPA2(AES) a Kombinovany méd.
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Wizard

Wizard —> Wireless Security Settings

Encryption WPA2 Mixed |

Format 3 =

ncel "<<| Finished

Pre-Shared Key Format: vyberte format klice, ASCII text nebo hexadeci-
malné.

Pre-Shared Key: Zadejte kli¢ ve zvoleném formatu.

Kli¢ bude pouzit k Sifrovani dat pfenasenych bezdratovou siti. Vypliite box
podle nasledujicich pravidel:

« 64-bit: zadat jakychkoli péti ASCII znak( nebo deseti $estnactkovych hod-
not (v rozsahu “A-F”, “a-f", a

“0-9”). Je vyhodné kombinovat malé a velkd pismena s cislicemi, napf.:
“012345aEfG”

« 128-bit: zadat jakychkoli 13 ASCII znakd nebo 26 Sestnactkovych hodnot
(v rozsahu “A-F”, “a-f’, a

“0-9"). Piklad: 01234567890123456789aBcDEf"

Vice informaci o konfiguraci a pokrocilém nastaveni muzete najit v pfi-
lozeném uzivatelském manualu, nebo na strankach vyrobce: www.
modecom.eu
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Installationsanweisung

Neuere Ausgaben der Anweisung, der Treiber und der Software sind unter der
Adresse www.modecom.pl zuganglich.

WICHTIGER HINWEIS:

Angegebene technische Daten kénnen ohne friihere Ankiindigung geéndert
werden. Alle Warenmarken in der Anleitung sind Eigentum der Markenbesitzer.
© 2010 MODECOM S.A.

Alle Rechte vorbehalten. Kopieren oder Vervielféltigen ohne vorherige Einwilli-
gung des Besitzers untersagt.

Kapitel 1 - Einfithrung

Herzlichen Gliickwunsch zum Kauf dieses hervorragenden Routers. Der kabel-
lose Router MC-WR22 / MC-WR11 vereint den 4-port-Switch, die Firewall, den
NAT-Router und den Zugangspunkt des kabellosen Netzwerkes.Dieses Pro-
dukt wurde speziell fiir die Hausnetzwerke und fiir kleine und mittlere Firmen
entwickelt.Mit dem Router kdnnen andere Gerate an das Netzwerk sowohl ka-
bellos wie auch mit traditionellen Ethernetkabel einfach und sicher angeschlos-
sen werden. Er ist einfach zu konfigurieren und zu bedienen, sogar fiir Benutzer
ohne groRere Erfahrung auf diesem Gebiet. Die Informationen zur Installation
und Konfiguration dieses Produktes finden Sie in der dem Produkt beigelegten
und unter der Adresse www.modecom.pl zuganglichen Betriebsanleitung. Vor
der Installation und dem Gebrauch dieses Produktes soll die Anleitung genau
gelesen werden, um alle Funktionen des Produktes voll auszunutzen.

1.1 Spezifikation

WAN: Gateway / Briicke (Bridge) / WISP / Statische IP-Adresse / DHCP / PP-
PoE / PPTP /L2TP / UPnP

LAN: 4-port-Switch RJ45 / DHCP-Client, Server / Adressenreservierung in
DHCP / Zuweisung der IP-Adressen an die MAC-Adressen

Wireless: Unterstiitzung des Standards |[EEE 802.11n (MC-WR22 - 2T2R /
MC-WR11 - 1T1R)

Ubertragungsgeschwindigkeit: MC-WR22 bis 300Mbps / MC-WR11 bis
150Mbps

Riickkompatibilitdt mit den Standards IEEE 802.11b/g

Unterstiitzung der Modi Infrastructure und Ad-Hoc

Betriebsmodi: Zugangspunkt (AP) / Client / WDS / AP+WDS / Universal Re-
peater (AP+Client)
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Fortgeschrittene Verschlisselung, WPS; WPA2 (802.11i), WPA, WPA2/WPA
Mischmodus, 802.11x

Verschlisselung 64/128-bit WEP

Unterstlitzung von Quality of Service (QoS) - WMM, WMM-PS

Automatische Auswahl des optimalen Kanals fiir kabellose Ubertragung
Zugangskontrolle an das kabellose Netzwerk (Filter der MAC-Adressen)
Fortgeschrittene Einstellungen der kabellosen Netzwerke:
Fragmentierungsschwelle / Schwelle des RTS-Mechanismus / Sendefrequenz
Beacon

Preamble Lange (lang / kurz)

Roaming IAPP (802.11f)

Senderleistungseinstellung

Multiple BSSID

Dynamic DNS: DynDNS.org / TZO / 3322.0rg

NAT: NAT/NAPT IP-Sharing / Demilitarisierte Zone(DMZ) / Portweiterleitung
(Port Forwarding) / Port Triggering (Port Trigger) / UPnP

QoS: Ja - fiir IP (einzeln oder Bereich) Zuweisung MIN oder MAX des Durch-
satzes

Firewall: Ping Access on WAN / IGMP Proxy / Web Server Access on WAN /
IPsec/PPTP/L2TP VNP pass through / IP- oder MAC-Filter / URL-Adressenfilter
/ Filter der IP-Quelladressen und Ports.

Schutz gegen DoS-Angriffen:

Whole System Flood: SYN, FIN, UDP, ICMP

Per-Source IP Flood: SYN, FIN, UDP, ICMP

TCP/UDP PortScan (High/Low Sensitivity)

ICMP Smurf, IP Land, IP Spoof, IP TearDrop, PingOfDeath, TCP Scan, TCP
SynWithData, UDP Bomb, UDP EchoChargen

Sperre der IP-Adresse (fiir bestimmte Zeit)

Verwaltung:

Zugriffsharmmonogramm / Zeitsynchronisation mit NTP-Servern / Aktualisieren
der Software - Schreiben / Widerherstellung der Konfiguration

1.2 Betriebsumgebung

Abmessungen: 202 (L) x 120 (B) x 31 (H) mm; Gewicht: 324g
Versorgung: 5V DC, 2A

Leistungsaufnahme: 13.5W (max.)

Umgebungstemperatur bei der Arbeit: -10°C ~50°C
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Umgebungstemperatur bei der Lagerung: -40°C ~70°C
Umgebungsfeuchte bei der Gerétarbeit: 5% ~ 95% RH ohne Kondensation)
Umgebungsfeuchte bei der Geratlagerung: 10% ~ 90% RH (ohne Konden-
sation)

1.3 Systemvoraussetzungen

Ethernet-Anschluss oder DSL-Modem

Ethernet-Netzkarte mit PC 10/100M

Unterstiitzung des Protokolls TCP / IP fiir jeden Computer
Ethernet-Kabel RJ45

Internetbrowser Microsoft Internet Explorer, Firefox , Opera oder Chrome

Kapitel 2 - Installation
2.1 LED-Dioden

S§YS WPS WLAN

Sys / power (rot): flackernde Licht weist auf eine korrekte Verbindung mit der
Stromversorgung. Wahrend das Zuriicksetzen des SYS LED unterschiedlich
blinken (Glanz fiir 2 Sekunden und stoppen fiir 1 Sekunde).

WPS (Griine): Die LED wird fiir etwa zwei Minuten flimmern, wann WPS Sit-
zung aktiv ist.

WLAN (Wireless LAN) (griin): Die LED leuchtet wahrend Wireless-Aktivitat.
LAN 1,2,3,4 (griin): Die Link / Act LED dient zwei Zwecken. Wenn die LED
standig leuchtet, ist der Router erfolgreich mit einem Gerat Uber die entspre-
chende Schnittstelle angeschlossen. Wenn die LED flackert, ist der Router
aktiv Senden oder Empfangen von Daten tiber diesen Port.

WAN (Griine): Der Link / Act LED dient zwei Zwecken. Wenn die LED standig
leuchtet, ist der Router erfolgreich mit einem Gerét Uber die entsprechende
Schnittstelle angeschlossen. Wenn die LED flackert, ist der Router aktiv Sen-
den oder Empfangen von Daten Uber diesen Port.

2.2 Hintere Geratwand
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LAN (1,2,3,4): RJ45 10/100Mbps. An diese vier LAN-Port kénnen solche
Netzgerate wie PC-Computer/Laptops, Druckserver, externe Festplatten
und alles, was Sie an das Netz anschlieBen mdchten, angeschlossen wer-
den. Wenn der Router mit der Netzkarte, dem Hub (oder dem Switch) richtig
verbunden ist, werden die Dioden auf dem Router und Hub (oder Switch)
leuchten.

WAN: 10/100 Mbps port RJ45. Der WAN-Port, an den der Kabelmodem
DSL oder ein anderes Geréat des LAN-Netzwerkes anzuschlieRen ist.
RESET (WPS): Die Reset-Taste hat drei Funktionen: WPS, Restart und
Wiederherstellung des Fabrikeinstellungen. Wenn diese Taste fiir weniger
als 2 sec. gedriickt wird, wird eine WPS-Session gestartet und die SYS-
Diode blinkt etwa 2 Minuten(Dauer der WPS-Session) lang. Wenn die Taste
fir von 2 bis 5 Sekunden gedrickt gehalten wird, erfolgt ein Restart des
Routers. Wenn die Taste tiber 5 Sekunden gedriickt wird, werden im Gerat
die Fabrikeinstellungen wieder hergestellt.

Netzgeratbuchse: Netzgerat 9V DC, 1A

2.3 Typische Installation

(intemet ’)

| Wircess PEMCIA Mopter | caplar0SL L L

Modem

11n Router

1. Priifen, dass alle Geréte, darunter die PC-Computer, Modem und Router,
ausgeschaltet sind.

2. Mit dem Ethernetkabel den Kabelmodem oder anderes LAN-Gerat an
den WAN-Port im Router anschlieRen.



Wireless router

Kapitel 3 - Kurzanleitung zur Installation

3.1 Einstellungen TCP / IP

Fur den Zugriff an den Konfigurationspult des Routers ist die Netzkarte zu
konfigurieren. Es ist nach der Anleitung vorzugehen, um die IP-Adresse au-
tomatisch vom DHCP-Server des Routers zu bekommen. Diese Anleitung be-
schreibt die Konfiguration des Computers mit dem Betriebssystem Windows.
Achtung: Die default IP-Adresse des Routers ist 192.168.1.1.

1. Klicken Sie die Schaltflaiche ,Menu Start” und wahlen Sie ,Einstellungen”,
und dann das Kommando ,Steuerpult”.

2. Klicken sie doppelt die lkon ,Netzwerkverbindung”.

3. Wahlen sie die Verbindung, die benutzt wird und klicken Sie diese mit rech-
ter Maustaste, dann wahlen Sie ,Eigenschaften”.

4. Klicken Sie doppelt ,Protokoll TCP / IP”".

5. Priifen Sie, dass die Option der automatischen Adressezuweisung fiir die
IP-Adresse gewahlt ist.

6. Die Schaltflache OK klicken, um die Installation zu beenden.

Wenn das Protokoll TCP/IP richtig konfiguriert ist, kann man die betreffenden
Angaben anzeigen,

mit folgendem Kommando: Menu Start > Ausfiihren - Befehl eingeben: cmd;
Im Fenster, wie unten gezeigt, das Kommando: ipconfig / all eintragen und die
Enter-Taste driicken.

C:\WINDOWS\system32\cmd.exe. |
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3.2 Einfiihrung

[ setup
€ cC #

Fir den Zugang an die Konfigurationskonsole ist der Internetbrowser zu
starten,z.B. Internet Explorer / Firefox / Opera / Chrome und die IP-Adresse
des Routers einzutragen: 192.168.1.1

Default Loginparametr:

Benutzername: admin

Passwort: admin

Wenn die Verbindung aufgebaut ist und das Einloggen erfolgreich war wird
im Browser die Seite mit den Angaben zum Geratzustand angezeigt.

@ 192.168.1.1

& C i ©192168.11
MODECOM B0 1 Router MC

wizard

Status | Statistics | Log

Operation Mode
WAN Setup
LAN Setup
Wireless S
Services Setup

Security Set

system

status

Logout
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3.3 Konfigurationsassistent (Setup Wizard)

Um den Assistent, der sie Uber die Konfiguration Schritt fiir Schritt fihrt, zu
starten ist die Schaltflache ,Wizard" zu klicken.

Der Assistent ist in sechs Schritte gegliedert.

Wizard Settings

Gehen Sie nach den Anweisungen weiter um die Konfiguration des Routers
durchzufiihren.

Schritt 1 - Betriebsmode

Der Router unterstitz drei Betriebsmodi: Gateway, Bridge (Briicke), und
Wireless ISP (kabelloser Internet-Provider). Jeder der Betriebsmodi ist fiir
einen anderen Einsatz vorbereitet, der richtige Mode soll gewahlt werden.

© Gateway

@ Bridge

® Wireless ISP

Cancel
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Schritt 2 - Einstellung der Zeitzone
Die Einstellungen des Zeitservers erméglichen die Konfiguration, das Aktu-
alisieren und Halten der richtigen Zeit auf inneren Systemuhr.

Wizard --> Time Zone Settings

T+01-00)Belgrade, Bratislava, Budapest. Ljubljana, Prague
NTP server 131.188.3 220 - Europe v

Cancel

Time Zone Select: Die richtige Zeitzone aus dem Klappmenu wahlen.

NTP Server: Den NTP-Server auswéhlen, von dem der Router die Informa-
tionen zur aktuellen Zeit laden soll.

Schritt 3 - Einstellung des LAN-Netzwerkes

Die IP-Adresse und Netzwerkmaske fiir die LAN-Schnittstelle einstellen.

Wizard

Wizard --> LAN Settings
Th s

1P Address 192.168.1.1

Subnet Mask 255.255.255.0

Cancel

Schritt 4 - WAN-Einstellungen
Der Router unterstitzt flinf Zugriffsmodi im WAN-Netz, entsprechenden
Mode in Abhangigkeit vom Internet-Provider auswahlen.
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Mode 1: Client DHCP
DHCP Clent auswahlen fiir automatische Zuweisung der IP-Adresse vom Inter-
net-Provider (ISP). Dieser Mode wird allgemein bei den Kabelmodems benutzt.

Wizard ——> WAN Settings

DHCP Client

[Static [P

[DHCP Client
PPoE

‘Cancel

Mode 2: Static IP
Die Option Static IP (feste IP-Adresse) wahlen, wenn alle Angaben zur
IP-Adresse vom Internet-Provider angegeben sind. Wenn diese Angaben
bekannt sind, werden sie jetzt eingetragen: IP-Adresse, Subnetzmaske,
Gateway-Adresse und die Adresse des DNS-Servers. Jede in den Felder
eingetragene IP-Adresse muss richtige Form haben — vier Zahlen (von 0
bis 255) mit Punkten getrennt (X.X.X.X). Vom Router wird keine IP-Adresse
akzeptiert, wenn sie in diesem Format nicht eingetragen ist.

Wizard --> WAN Settings

Static IP 7

192 168 10 10

265 255 255 0
192.168.10.1
192 168.10 200

Cancel

IP-Adresse: Geben Sie die vom Internetprovider zugewiesene |P-Adresse
(Internet Service Provider) ein.
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Subnetzmaske: Tragen sie die von ISP zugewiesene Subnetzmaske ein.
Default Gateway: Die von ISP zugewiesene Gataway-Adresse eintragen.
DNS: Die von ISP angegebene Adresse des DNS-Servers eintragen.
Mode 3: PPPoE

Wahlen Sie PPPoE (Point to Point Protocol over Ethernet), wenn der Inter-
netprovider die PPPoE-Verbindung benutzt. Vom Provider bekommen sie
den Namen und das Passwort.

Wizard > WAN Settings

Type PPPoE ~

Cancel

Benutzername: Geben Sie Ihren Benutzernamen PPPoE ein.

Passwort: Tragen sie |hr PPPoE-Passwort ein.

Mode 4: PPTP

Wahlen Sie PPTP (Point-to-Point-Tunneling Protocol), wenn der Interneto-

provider die PPTP-Verbindung benutzt. Vom Provider bekommen Sie die

notwendigen Informationen (IP und IP-Adresse des PPTP-Servers, Benut-

zername und Passwort).
Wizard --> WAN Settings

1P Address
Subnet Mask
Server IP Addre

Name

word

Cancel
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IP-Adresse: Die IP-Adresse eintragen.Subnet

Subnetzmaske: Die Subnetzmaske eingeben.

IP-Adresse des Servers: Die von ISP angegebene IP-Adresse des PPTP-
Servers eingeben.

Benutzername: Geben Sie Ihren PPTP-Benutzernamen ein.

Passwort: Geben Sie das PPTP-Passwort ein.

Mode 5: L2TP

Wahlen Sie L2TP (Layer 2 Tunneling Protocol), wenn der Internetprovider
diese Verbindung benutzt. Der Provider soll lhnen den Namen und das
Passwort und alle notwendigen Informationen bekanntgeben.

T
Wizard

Wizard -—-> WAN Settings
g o confi h

Subnet Mask
rver IP Address
User Name

Password

Cancel

IP Address: Die IP-Adresse eintragen.

Subnet Mask: Die Subnetzmaske eintragen.

Server IP Address: Die von ISP angegebene IP-Adresse des PPTP-Servers
eintragen.

User Name: Tragen Sie lhren PPTP-Benutzernamen ein.

Password: Geben sie das PPTP-Passwort ein.
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Schritt 5. Einstellungen des kabellosen Netzwerkes (WLAN)
Kabellose Schnittstelle: Wenn sie kein Kabel benutzen wollen, I6schen Sie
alle Auswahlfelder, um alle Kabelanschliisse auszuschalten.

Wizard

Wizard --> Wireless Basic Settings
T

Band 24 GHz (B+G+

s Geh) |
mode
Network TYPE [ nfrastructurs /|

trols|

Channel Number

Band: Unterstiitzung von 802.11b, 802.11g, 802.11n und des gemischten
Mode. Wahlen Sie die Bénder in Abhéngigkeit von den Standards, die von
den Geraten benutzt werden, die mit dem Router zu verbinden sind.

Mode: Es werden die Mode — Zugangspunkt (AP), Client (Client), WDS und
AP + WDS unterstiitzt.

Netzwerktyp: dieser Typ ist nur im Clientmode gliltig.

SSID: Service Set Identifier — Kennung des Kabellosen Netzwerkes.
Kanalbreite: Wahlen Sie 40MHz bei 802.11n oder 802.11n im Mischmode,
andernfalls der Defaultwert ist 20MHz.

ControlSideband: Es gilt nur wenn die Kanalbreite von 40MHz gewahit
wurde.

Channel Number: Zeigt die Kanaleinstellung am Router. Die Defaulteinstel-
lung ist der Kanal 6.
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Schritt 5. Schutzeinstellungen des kabellosen Netzwerkes (WLAN)
Schiitzen sie das kabellose Netzwerk indem Sie die Schutzfunktionen WPA
oder WEP auf dem Router einschalten. In dieser Sektion kénnen Sie den
Schutzmode WEP und WPA, WPA2 oder Mischmode einstellen.

Die Zeichnung unten zeigt wie die Schutzfunktionen WEP eingestellt wer-
den.

i T
Wizard

Encryption _

Wy v
Key length
Key Format ASCIl (5 characters) v

Cancel ack  Finished

Schliissellange: WEP unterstitzt einen 64-bit oder 128-bit langen Schutz-
schliissel.

Key Format: Der Benutzer kann den Schllissel im ASCII- oder Hex-Format
einflihren.

Key Setting: Fihren Sie den mit dem gewahlten Format (ibereinstimmen-
den Schlissel ein.

Die Schliissel werden zur Verschliisselung der in den kabellosen Netzwer-
ken Ubertragenen Daten verwendet. Einen Schliissel, der folgende Kriterien
erfiillt, eingeben:
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* 64-bit: minimale Schllissellange:

5 Zeichen (fiir Schlissel, welche die Zeichen “A-F”, “a-f” bilden)

10 Zeichen (firr Schitssel, welche die Ziffern 0-9 bilden)

Es wird empfohlen, solche Schliissel einzusetzen, die aus Klein- und Grof3-
buchstaben und Ziffern gebaut sind — zum Beispiel: “012345aEfG”

« 128-bit: minimale Schlussellange:

13 Zeichen (firr Schitssel, welche die Zeichen “A-F”, “a-f* bilden)

26 Zeichen (fiir Schliissel, welche die Ziffern 0-9 bilden)

Es wird empfohlen, solche Schliissel einzusetzen, die aus Klein- und GroR-
buchstaben und Ziffern gebaut sind — zum Beispiel:
“01234567890123456789aBcDEf"

Die Zeichnung unten zeigt, wie der Schutz WPA-PSK eingestellt wird, man
kann WPA (TKIP), WPA2 (AES) oder Mischmode wahlen.

Wizard

Wizard —> Wireless Security Settings

Encryption WPA2 Wixed v |
Format -

Pre-Shared key

Finished

Pre-Shared Key Format: Bestimmt das Format des Schllssels, Passwortes
oder hex.

Pre-Shared Key: Fiihren Sie den mit dem gewéhlten Format lbereinstim-
menden Schlissel ein.

Die Schliissel werden zur Verschliisselung der in den kabellosen Netzwer-
ken Ubertragenen Daten verwendet. Einen Schliissel, der folgende Kriterien
erflllt, eingeben:
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* 64-bit: minimale Schllissellange:

5 Zeichen (fiir Schliissel, welche die Zeichen “A-F”, “a-f” bilden)

10 Zeichen (firr Schitssel, welche die Ziffern 0-9 bilden)

Es wird empfohlen, solche Schliissel einzusetzen, die aus Klein- und GroR-
buchstaben und Ziffern gebaut sind — zum Beispiel: “012345aEfG”

« 128-bit: minimale Schlissellange:

13 Zeichen (firr Schitssel, welche die Zeichen “A-F”, “a-f* bilden)

26 Zeichen (fir Schliissel, welche die Ziffern 0-9 bilden)

Es wird empfohlen, solche Schlissel einzusetzen, die aus Klein- und GroR-
buchstaben und Ziffern gebaut sind — zum Beispiel:
“01234567890123456789aBcDEf"

Weitere Informationen zur Konfiguration des Routers und der fortgeschritte-
nen Einstellungen finden Sie in der dem Gerat beigelegten Anleitung oder
auf der Internetseite des Herstellers - www.modecom.pl.
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PyKOBOACTBO no yctaHOBKe U Hacrpoﬁke

Hogelilume Bepcun pykoBOACTBa, ApaiiBEPOB U NporpaMMHoro obecneyenus
[OCTYNHbI Ha cante www.modecom.pl

BAXHASA MHOOPMALMA:

Yka3aHHble TeXHUYeckue AaHHble MOryT U3MEHUTbCA 6es npeasapuTenbHOro
yBEAOMINEHUS. Bce TOProBble Mapku 1 NOroTunel, HAXOAMBLUMECSA B PYKOBOAC-
TBe, NPUHAANEXaT ux Bnagensuam

© 2010 AO MODECOM

Bce npaea 3allyuileHbl. KOI'II/IpOBKa unu BocnpouseseneHne TpeﬁerT cornacusa
CO CTOPOHbI Bragenbua.

Pazpen 1 - BeegeHue

Bnaropapum Bac 3a BbiGop Toro BenukonenHoro poytepa. becnposogHoi po-
yTep MC-WR22 / MC-WR11 obbeauHsieT 4-nopToBblit koMMyTaTop, daiipson,
NAT-poyTep v TouKy aoctyna GecnpoBoaHoN ceTu. YCTpoicTBo paspabotaHo
creumarnbHO Anst JOMALLHUX CeTeld, a Taioke MarblX ¥ CPeaHUX NPeanpusiTuil.
MosBonseT nerko 1 6esonacHo NOAKMYNUTL K CETU Apyrie ycTpoiicTea Gecnpo-
BOAHbIM CNOCo6OM unu TpaauLMOHHO - ¢ noMoLbio kabenei Ethernet. Jlerkas
HacTpoWika n obcnyxusaHue, aaxe AN HeOMbITHbIX Nonb3oBatenei. VHgop-
MaLuio, KacaloLLyloCsi YCTAHOBKM W HACTPOWKM TOTO U3[enusi MOXHO HalTu B
[I0CTaBNEHHOM C U3[enueM pyKoBOACTBE NO OBCNYXMBAHMIO 1 Ha cailTe Www.
modecom.pl. [insi NonHOro ncnonb3oBaHus Bcex (pyHKLMIA Nepes yCTaHOBKOW U
1CrONb30BaHNeM 13aenus crelyet BHUMaTerNbHO NpoYuTaTh PyKOBOACTBO.

1.1 TexHu4eckne xapaKTepUCTUKN

WAN: Lno3 (Gateway) / Moct (Bridge) / WISP / Ctatuyeckuin IP-agpec /
DHCP / PPPoE / PPTP / L2TP / UPnP

LAN: 4-noptoBbiit kommyTaTop RJ45 / DHCP-knueHT, cepep / PesepsupoBaHue
appecos B DHCP /

Pacnpenenenve IP-agpecos ans MAC

Wireless: Moppepxka cranpapta IEEE 802.11n (MC-WR22 - 2T2R / MC-
WR11 - 1T1R)

CkopocTb nepeaaum gaHHbix: MC-WR22 go 300 M6ut/c / MC-WR11 go 150
Méur/c

Mepenaya faHHbIX B 0BpaTHOM HanpaBreHUM COOTBETCTBYET CTaHaapTam
IEEE 802.11b/g

Mopnepxka pexumos Infrastructure n Ad-Hoc
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Pexwum pabotbl: Touka goctyna (AP) / knuent / WDS / AP+WDS / Universal
Repeater (AP+Client)

CoBpemeHHoe wudpoBanne: WPS; WPA2 (802.11i), WPA, WPA2/WPA
CMeLLaHHbIA pexum, 802.11x

LLndposanve 64/128-bit WEP

Monpepxka Quality of Service (QoS) - WMM, WMM-PS

ABTOMaTUYECKMIA BbIGOP ONTUManbHOrO kaHana 6ecnpoBOAHON nepeaayn
[aHHbIX

KoHTponb goctyna k 6ecnposogHoii cetv (punstp MAC-agpecos)
PacluMpeHHble HacTpoliku 6eCnpoBOAHbIX CeTei:

Mopor cparmeHTaumm / Mopor mexanuama RTS / MHTepsan otnpasnenus Beacon
[inuHa npeambynbl (AnuMHHas / kopoTkas)

PoymuHr - IAPP (802.11f)

PerynnpoBka MOLLHOCTW nepefaTynka

Multiple BSSID

Dynamic DNS: DynDNS.org / TZO / 3322.0rg

NAT: NAT/NAPT penenue IP-agpecos / [lemunutapusoBaHHasi 3oHa (DMZ) /
Mpo6poc noptos (Port Forwarding) / 3anyck noptos (Port Trigger) / UPnP
QoS: [la - ansa IP-agpeca (ognH unu ananasoH) Hasnavenne MUH. unu MAKC.
NpOMyCKHOW CrMoCoBHOCTM

CerteBoii akpaH - daiipeon

Ping Access on WAN / IGMP Proxy / Web Server Access on WAN / IPsec/
PPTP/L2TP VNP pass through / ®unetp IP-agpecos unu MAC-agpecos /
dunstp URL-agpecos / dunbtp IP-agpecoB UCTOYHWKOB U NOPTOB.

3awwra ot DoS-arak: Whole System Flood: SYN, FIN, UDP, ICMP
Per-Source IP Flood: SYN, FIN, UDP, ICMP

TCP/UDP PortScan (High/Low Sensitivity)

ICMP Smurf, IP Land, IP Spoof, IP TearDrop, PingOfDeath, TCP Scan, TCP
SynWithData, UDP Bomb, UDP EchoChargen

Bnokuposka IP-agpeca (Ha onpefeneHHoe Bpemst)

YnpaBneHnue

pacpvk gocTyna / cuHxpoHuaaums Bpemenu ¢ cepeepamv NTP / Aktyanusaumus
nporpammHoro obecneyenus / CoxpaHeHune/BoccTaHoBNeHe HacTpoek

1.2 Pa6ouas cpeaa
Pa3smep: 202 (anuHa.) x 120 (wupwuHa) x 31 (Bbicota) mm; Bec: 324 1
Mutanmne: 5B DC, 2A
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SHepronotpe6nenue: 13.5 BT (Makc)

Temnepatypa okpyeHusi npu pabote: -10°C ~50°C

TemnepaTypa OKpyeHusi npu xpaHenuu: -40°C ~70°C

BnaxHoCTb OKpYXeHusi npu padote ycTpounctea: 5% ~ 95% RH (6e3 koH-
feHcauum)

BnaxHOCTb OKpYXeHWUsl npu xpaHeHuu yctpouctea: 10% ~ 90% RH (6es
KOHAEHcauum)

1.3 Tpe6oBaHus k cucteme

Coepurenue Ethernet unu mopem DSL

Cetesas kapta PC 10/100M

Mopnepxka npotokona TCP / IP-agpec Ans kaxaoro komnbtotepa
KaGenb Ethernet RJ45

Bpaysep Microsoft Internet Explorer, Firefox , Opera unn Chrome

Paspen 2 - YcTtaHOBKa
2.1 LED nHamkaTopbl

S§YS WPS WLAN

SYS / Power (KpacHbli): MepLalowuii CBET yka3sbiBaeT Ha NpaBubHOe Moa-
KIIOYEHNE K UCTOUHMKY MUTaHUS.

Xotsa cbpoc SYS ceetoanon Gyaer murath no-pasHomy (6reck B TeueHve 2
CeKyH[, U OCTaHOBKM B TeYEHWe 1 CeKyHabl).

WPS (3eneHbin): Led 6ynet muratb B TeyeHne npubnmnanTensHO AByX MUHYT,
korga WPS akTuBHoro ceaHca.

WLAN (Wireless LAN) (seneHbint): cetoanoa mepuaet npu 6ecnposogHomn
[eATenbHOCTH.

LAN 1,2,3,4 (3eneHbin): Link / Act CUl cnyxwut aBym uensm. Ecnu uxauka-
TOp MOCTOAAHHO CBETUTCS, MapLUPYTU3aTOP YCNEeLHO NOAKIIHYEH K YCTPONCTBY
Yepes COOTBETCTBYIOLLMIA NMOPT. ECniv cBeTOAMOA MepLiaeT, MapLLpyTM3aTop ak-
TWUBHO Mepefiayu Unm nprema AaHHbIX Yepes 31T MopT.

WAN (3enenbii): Link / Act CUA cnyxut asym uensm. Ecnu niavkatop noc-
TOSIHHO CBETWTCS, MapLUpYTU3aToOp YCMeLUHO NOAKIIOYEH K YCTPOICTBY Yepes
COOTBETCTBYIOWMIA MopT. Ecnin cBeTOAMOA MepLaeT, MapLLpyTU3aTop akTMBHO
nepefayn unu npuema JaHHbIX Yepes aToT NopT.
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2.2 3apHAs naHenb YyCTPOMCTBA

LAN (1,2,3,4): RJ45 10/100 M6ut/c. K atum YeTbipem noptam LAN MoxHO
NOAKIMIOYUTL CeTeBble YCTPOWCTBA, Hanp. KomnbloTepbl PC/Mantonbl, NpuHT-
cepBepbl, BHELUHNE XeCTKMe AWUCKW U BCE, YTO TOMbKO XOTUTE MOAKIIOUNTB K
ceTn. Ecnn poytep npaBunbHO COEAVHEH C CETEBOW KapToi KOHLEHTPaTopoM
(M1 KOMMYTaTOPOM) UHAMKATOPbI HA POyTepPe U KOHLIEHTpaTope (M KOMMY-
TaTope) ByayT CBETUTLCS.

WAN: 10/100 M6wuT/c nopt RJ45. Mopt WAN, k KOTOpOMY CrieayeT noaKIiounTb
kabenbHbI Mogem DSL vnu gpyroe yctporicteo cetut LAN.

RESET (WPS): KHonka «Reset» umeer tpu dyHkummn: WPS, Bo3sBpalleHue
B MCXOAHOE MOJIOXEHWe U BOCCTaHOBMEHWe 3aBOACKMX HacTpoek. Mocne Ha-
XaTusi N NpUAEepX)aHUs 3TON KHOMKW B TEYEHNe MeHee 2 CeKyH/ 3amyckaeTcs
ceccust WPS u unamnkatop SYS mMuraet B TedeHre OKoro 2 MUHYT (Bpems cec-
cun WPS). MpuaepxaHne KHOMKW B TedeHre 2 Ao 5 cekyH/ 3anyckaeT npoLecc
nepesarpy3ku poyTepa. lMpuaepxaHue KHOMKM B TeyeHue Gonee Yem 5 cekyHa
BOCCTaHaBNMBAET 3aBOACKME HACTPONKK poyTepa.

He3go nutaHus: Bnok nutanua 9 B DC, 1 A

2.3 TunuyHas yctaHoBKa

11n Router

www.modecom.eu
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1. MpoBepbTe, BbLIKIMIOYEHbI I BCe YcTpoiiTcBa (komnbtotepbl PC, Mogem u
poyTep).

2. Wcnonbays ceteBoit kabenb Ethernet nogkniounte kabenbHbIN Mogem mnu
apyroe yctponctso LAN k nopty WAN poyTepa.

Paspen 3 CokpaweHHasas MHCTPYKLUUA YCTaBHOBKM
3.1 Hactpoiku TCP / IP

YToGbl MonacTb B NaHenb KOHMUrypaLun poytepa, crieayeT BbINOMHUTL KOH(M-
rypaumio ceTeBoii kapTbl. [ins nonyyerus IP-agpeca aBToMaTM4ecku U3 cepeepa
DHCP poyTepa feiicTByiTe COrnacHo MHCTPYKLMK, HinkecneaytoLwas MHCTPYKUMS
onuncbIBaeT KOHUrypaLyio KOMNbLOTepa ¢ onepawyonHoit cuctemoit Windows.
BHumaHue: nogpasymeBaemsbliii IP-agpec poyTepa - ato 192.168.1.1.

1. HaxxmuTe kHonky «MeHio CTapT» 1 BbiGepuTe «HacTpoiikuy, a 3aTem KnukHUTE
KomaHay «aHenb ynpasneHns.

2. KnukHnTe aBa pasa no 3Hauke «CeTeBble MogknoueHuns».

3. BoibepuTe noakmioyeHne, KoTopoe XOTUTE UCMOMb30BaTh W KIMKHIATE MO HEMY
npaBoi KHOMKOW MbilLK, 3aTem BbibepuTe ,CBorcTea”.

4. Knuknute aBa pasa, ,[potokon TCP / IP”.

5. Y6eputecb B TOM, 4TO BbibpaHa onuus aBTomatuyeckoro nonyyexus IP-aa-

peca.

6. YT06bI 3aBEpLUNTH NPOLIECC YCTAHOBKW, KNUKHUTE KHOMKY OK.

Korpa npotokon TCP/IP yxe npaBunbHO KOHMrypupoBaH, MOXHO BbICBETUTH
MHOpMaLWK Ha ero Temy C MOMOLLbIO cneayrowen komanabl: MeHto Myck > 3a-
NycTUTb - BNULIUTE KoMaHay: cmd; B OKHO (AEMOHCTUPUPYETCS HUXeE) BIULWKTE
komaHay: ipconfig / all n Haxmute Enter.
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3.2 BBegeHue

’ [ seup _

€ C ft ©192168.1.1

Y106kl MonacTb B NaHenb KOHGUrypauuu crnegyet oTkpbiTb Gpaysep, Takon
kak Internet Explorer / Firefox / Opera / Chrome n Bnucatb IP-agpec poytepa:
192.168.1.1

MoppasymeBaeuble napamMeTpbl A1st BXOAA B CUCTEMY:

nms nonb3osarens: admin

naponb: admin

Ecnu coeanHeHne ycTaHOBNEHO M yaacTcs BOWTU B cucTemy, B Gpaysepe Bbl-
CBETUTCS CTPaHULa C JaHHLIMW O COCTOSIHWM YCTPOCTBa

Mows

€ C f Q19216811
L f=1=]=l=]"} B

wizard Status | Statistics
Operation Mode
WAN Setup System

LAN Setup Uptime

Current Time

w Setup
Services Setup
Security Setup

[ra——

Status.

Logout Associated Clients.

WAN Configuration
Attain TP
1P Addre:

MAC Add:
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3.3 MacTtep koHdurypaumm (Setup Wizard)

ﬂ,]‘lﬂ 3anycka macrtepa, KOTOprVI NoMOoXeT Bam Luar 3a waroM BbIMOSHUTL KOH-
urypauumio, knukHute «Wizardy.
MaCTep AennuTcsa Ha WeCTb 3Tanos.

Wizard Settings

[insi BbINOMHEHMS KOHUIypaLmn poyTepa NocTynaiTe COrnacHo MHCTPYKLMSIM.
LWar 1 - Pexxum pa6oTbi

PoyTep obcnyxusaet Tpu pexxuma pabotbl: Gateway (wnto3), Bridge (mocT), n
Wireless ISP (6ecnposogHoit VHTepHeT-npoBaiiaep). Kaxabin pexum paboTs!
paspaboTaH Ansi ApyrX NpUMeHeHWid, crnedyeT BbibpaTb COOTBETCTBYIOLLMIA
PEXUM.

Wizard ——> Operation Mode Settings
r ) differ

© Gateway

® pridge

Cancel Next>>
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LUar 2 - HacTpoiiku yacoBoro nosica
HacTpoliku cepBepa BpeMeHu [enaioT BO3MOXHBIM KOH(UrypaLmio, akTyanu-
3auuIo U NoAAEPXKKY NPaBUIIbHOTO BPEMEHW BHYTPEHHUX CUCTEMHbIX 4YacoB.

Wizard --> Time Zone Settings

NTP server 131188 3 220 - Europe v

Cancel

Time Zone Select: Beibepute COOTBETCTBYIOLLMIA YACOBOI MOSIC U3 MEHIO.
NTP Server: Beibepute Cepsep NTP, u3 kotoporo poytep 6yaet nonyyatb UH-
hopmaumio 06 akTyanbHOM BPeMeHH.

Llar 3 - Hactpouku cetn LAN
HasHnaubte IP-agpec n macky noacetu ana nHtepdeiica LAN.

1P Address 19216811

Subnet Mask 255 255 255 0

Cancel

LUar 4 - Hactpoitku WAN

PoyTep nopaepxuBaeT naTb pexumo goctyna k cet WAN, BbiGepute coot-
BETCTBYIOLLWIA PEXIM B 3aBUCUMOCTY OT VIHTepHeT-npoBaiigepa.

Pexum 1: Knuent DHCP

Bbibepute DHCP Clent ans nonyyenus IP-agpeca aBTomatuyecku ot UHTep-
HeT-npoBaiigepa (ISP). OToT pexum npuMeHsieTcs B CryyYae UCMoNb30BaHUs
kabenbroro Moaema.
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Wizard --> WAN Settings

Pexwum 2: Static IP

Bbi6epute onumto Static IP (ctatuyeckuin IP-agpec), ecns Bcs uHcbopMaums
o IP-agpece 6bina npegoctaeneHa VHTepHeT-npoBaiinepom. Ecrv umeete
3TV AaHHble, BNNMTe WX ceivac: IP-agpec, mMacka noaceTn, aapec Lwosa n
appec cepBepa DNS. Kaxzplit BnMcaHHbIN B HYxHoe MecTo IP-agpec fomkeH
COXPaHUTb COOTBETCTBYHOLLY0 hopmMy — YeTbipe uncna (c 0 o 255), paspenen-
Hble Toukamu (X.X.X.X). PoyTep He npumeT IP-agpeca, ecnu BnuumuTe agpec B
HenpasunbHOM hopmare.

Wizard —-> WAN Settings

192.168.10.10

Subnet Mask: 255 255 255 0
Default Gateway 192.168.10.1
DNS 192 168 10 200

Cancel

IP-agpec: Bnuwwute |P-agpec, npenocTaBneHHblii VHTepHeT-npoBaiigepom
(Internet Service Provider).

Macka noacetv: Beeaute macky nogcetu, npenoctasnerHyio ISP.

Default Gateway: Bnuwute agpec wnto3sa, npegocTtaBneHHsIn ISP.

DNS: Bnuwmte agpec nogcetn DNS npefoctasnenHbilit ISP.
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Pexum 3: PPPoE

Bbi6epute PPPoE (Point to Point Protocol over Ethernet), ecnn UHTepHeT-npo-
Bangep ucnone3yet coeanHenvne PPPoE. Baw nposaiigep npepoctasut Bam
MMs NOMNb30BaTENS W Maponb.

Wizard --> WAN Settings
Thi;

WAN Access Type PRRoE v,
User Name

Password

Wms nonb3osatens: Beegute ceoe ums nonb3osatens PPPoE.

Maponk: BBEAuTE cBOI Napone PPPoE.

Pexum 4: PPTP

Bribepute PPTP (Point-to-Point-Tunneling Protocol), ecnu MHTepHeT-npoBait-
fep vcnonb3yeT coeanHenne PPTP. Baw WHTepHeT-npoBangep npesoctaBnt
Bam Heobxogumyto nHdopmaumio (IP-agpec u IP-agpec cepeepa PPTP, ums
nonb3oBatens 1 naporb).

Wizard --> WAN Settings

WAN Access Type
1P Address
Subnet Mask
Server IP Address

User Name

Password

Cancel
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IP-agpec: Beegute IP-agpec.

Macka noacetu: Beegute macky noacetu.

IP-appec cepeepa: Beeaute IP-agpec cepsepa PPTP npepocraeneHHbii ISP.
Wmsa nonb3osartensi: Beeaute ceoe umsi nonb3osatens PPTP.

Maponb: Beeaute napons PPTP.

Pexum 5: L2TP

Buibepute L2TP (Layer 2 Tunneling Protocol), ecnu UHTepHeT-npoBaiiaep vnc-
Nonb3yeT 3To coeanHeHue. VIHTepHeT-npoBaiigep AOMKeH npeacTaBuTb Bam
MMSi NONb30BaTeNst U Naporb U BCO HEOBX0AUMYI0 MHGhOpMaLMIO.

Wizard --> WAN Settings

WAN

IP Address

Subnet Mask

erver IP Addre

Cancel

IP Address: BeeauTe IP-agpec.

Subnet Mask: Beegute macky nogcetu.

Server IP Address: BeeauTe IP-agpec cepsepa PPTP npepocTaeneHHblin ISP.
User Name: Beeaute cBoe nms nonbsosarens PPTP.

Password: Beegute napons PPTP.

Llar 5. Hactpoitku 6ecnpoBoaHoii cetn (WLAN)

BecnpoeaHoit nHTepdpeiic: Ecnu He xoTuTe ucnonb3oBaTb GecrnpoBOAHON,
yoanute oTMeTKy 13 nornsi Bbibopa YTobbl OTKMIoUMTL BCe GecrnpoBoaHble Co-
AVHEHMS.
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Wizard -—> Wireless Basic Setlings

Band

mode

Network TYPE
SSID

Channel width
ControlSideband

nber

Cancel

Band: Moppepxka 802.11b, 802.11g, 802.11n, a TakkKe CMELUAHHOTO Pexu-
Ma. Bbibepute cBOM AvanasoHbl B 3aBUCMMOCTM OT NOAAEPXUBAEMbIX CTaH-
[1apTOB B COEANHSIEMbIX C POyTEPOM YCTPOCTBAX.

Pexwvm: O6cnyxmBatotcs pexumbl — Touka goctyna (AP), Knuent (Clent), WDS
AP + WDS.

Tun ceTn: TOT TVN BaXeH TOMbKO B PeXMMeE KIWeHTa.

SSID: Service Set Identifier — uaeHTUdMKaTOp GecnpoBoaHoN ceT.

LmpuHa kaHana: Beibepute 40 MI'y ecnu ncnonbayete 802.11n unun 802.11n B
CMeLLaHHOM pexiMe, B JpYroM Clyyae nogpasymeBaemMoe 3HayeHue cocTaBs-
nset 20 Mlu.

ControlSideband: BaxHo Tonbko nocne Bbibopa LmpuHbl kaHana 40 MIu.
Channel Number: YkasblBaeT HacTpoiky kaHana Ha poyTepe. [ogpasymesae-
Masi HacTpoWka Ha 6 kaHarn.

Llar 5. HacTpoiku 3awuTel 6ecnposoaHoit cetu (WLAN)

BawuTute GecnpoBofHyHO CeTb BkMtouas yHkumio 3awmtel WPA unu WEP
Ha poyTepe. B 91Ol cekunmn MoxeTe HacTpouTb pexum 3awmtel WEP n WPA,
WPA2 1nu cmeLlaHHbIn pexuM.

Hwxecnepytowwwmii pucyHoK nokasblBaeT, kak HacTpouTb 3awmty WEP.
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Wizard ——> Wireless Security Settings

Encryption

Key length

Key Format ASCIl (5 characters) |»

Cancel ack Finished

[rnuHa kntoya: WEP nogaepxvBaet Kntoum anuHon 64 6ut nnu 128-6umt.
Key Format: Monb3oBatens MoxeT Bnucathb kniod B popmate ASCII unm Hex.
Key Setting: BeeauTe ko4 cornacHo BeiGpaHHomy chopmary.

Kntouu ncnonbaytoTest ANs LuMcbpoBaHNs AaHHbIX, Nepeckinaembix no Gecnpo-
BOAHOI ceTu. BBeauTe Kitoy, BbIMOMHSIOLMIA HAacTosLLMe TpeGoBaHus:

* 64-6UT: MUHUMaNbHas ANVHa KoYa:

5 3HakoB (Ans kntoueit cocToswmx u3 byks ,A-F”, ,a-f")

10 3HaKoB (Ans knto4en coctoawmx n3 uudp 0-9)

PekomeHyeTcs UCnonb3oBaTh Kio4M, COCTOSALIME N3 CTPOYHBIX U MPOMUCHBIX
6ykB v yncen — Hanp. ,012345aEfG”

* 128-6UT: MMHUManbHas AnUHA KIo4a:

13 3HaKoB (ans kntoyen coctoswwmx u3 6yks ,A-F”, ,a-f")

26 3HaKoB (ANs Knoyer cocTosLmx u3 undp 0-9)

PekomeHayeTCs UCNONb30BaTh KUK, COCTOSALUME W3 CTPOUHBIX U MPOMUCHBIX
6YKB 1 uncen — Hanp.

“01234567890123456789aBcDEf"

Hwxecnepytowmii pucyHok nokasbiBaeT, kak HacTpoutb 3awmty WPA-PSK,
MOXxHO BbiGpaTe WPA (TKIP), WPA2 (AES) nnu cMeLLaHHbI PexXum.
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Wizard

Wizard —> Wireless Security Settings
Thi p th
u

Encryption PA2 Mixed |v
Format =

Cancel Finished

Pre-Shared Key Format: Onpegenute popmar krtoya, napons unu hex.
Pre-Shared Key: BeeauTte knio4 cornacHo BeibpaHHomy chopmary.

Kntouu ncnonbaytoTest 4n1s LuMpoBaHNs AaHHbIX, Nepeckinaembix no Gecnpo-
BOJHOII ceTn. BBeauTe Kkntod, BbIMOMHSIOWMIA HacTosILme TpeGoBaHus:

* 64-6UT: MUHUManbHas AnvHa Knova:

5 3HaKoB (4ns Kntodeil cocToswmx u3 byks ,A-F”, ,a-f")

10 3HaKoB (Ans Knoyen cocToswmx 13 umdp 0-9)

PekomeH/yeTCca MCMonb30BaTh KIKUM, COCTOSILME U3 CTPOUHBIX U MPOMMUCHBIX
6ykB 1 yncen — Hanp. ,012345aEfG”

* 128-6UT: MUHUManbHasA ANUHa KIo4a:

13 3HaKoB (ans kntoven coctosiwumx us 6yks ,A-F”, ,a-f")

26 3HaKoB (4ns Kntoyer cocTosALwmx 13 umdp 0-9)

PekomeHyeTcs UCNONb30BaTh KUK, COCTOSLUME N3 CTPOYHBIX U MPOMUCHBIX
6ykB 1 yncen — Hanp.

“01234567890123456789aBcDEf"

Bonblue nHthopmaLumum o KoHdUrypaummn poytepa v NpoABUHYTLIX HACTPOIKax
HaxoauTcAa B NOCTaBNseMoOM C yCTpOI;ICTBOM PpyKoBOACTBE U Ha caiTe npounsso-
autens: www.modecom.pl
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DEKLARACJA ZGODNOSCI WE

Nr 17/2010

Nizej podpisany, iciel ustawiony we Wspé
reprezentujacy producenta

MODECOM S.A.

UL. Ceramiczna 7
05-850 Ozaréw Mazowiecki

Niniejszym deklaruje, ze wyroby:

Router Bezprzewodowy MC-WR22
Router Bezprzewodowy MC-WR11

53 280dne z postanowieniami nastepujacych dyrektyw WE
(tacznie ze wszystkimi ich zmianami i uzupetnieniami)

2004/108/WE - Dyrektywa EMC
2006/95/WE - Dyrektywa LVD
1999/5/WE - Dyrektywa RTTE/R&TTE

ize nizej wymienione norm
ETSI EN 301489-1 V1.8.1 (2008-04)
ETSI EN 301489-17 V2.1.1 (2009-05)

ETSI EN 301328 V.1.7.1 (2006-10)
EN 60950-1: 2006+A11:2009

Ostatnie dwie cyfry roku, w ktérym naniesiono oznaczenie CE: 10

Warszawa, 2010-11-18
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ENVIRONMENT PROTECTION:

This symbol on our product nameplates proves its compatibility with the EU Direc-
tive2002/96 concerning proper disposal of waste electric and electronic equipment
(WEEE). By using the appropriate disposal systems you prevent the potential negative
consequences of wrong product take-back that can pose risks to the environment and human
health. The symbol indicates that this product must not be disposed of with your other waste.
You must hand it over to a designated collection point for the recycling of electrical and elec-
tronic equipment waste. The disposal of the product should obey all the specific Community
waste management legislations. Contact your local city office, your waste disposal service or
the place of purchase for more information on the collection.

Weight of the device: ~324g

OCHRONA SRODOWISKA:

Niniejsze urzadzenie oznakowane jest zgodnie z dyrektywa Unii Europejskiej 2002/96/

UE dotyczaca utylizacji urzadzen elektrycznych i elektronicznych (WEEE). Zapewniajac
== prawidiowe usuwanie tego produktu, zapobiegasz potencjalnym negatywnym konsek-
wencjom dla $rodowiska naturalnego i zdrowia ludzkiego, ktére moga zosta¢ zagrozone z pow-
odu niewtasciwego sposobu usuwania tego produktu. Symbol umieszczony na produkcie wska-
zuje, ze nie mozna traktowa¢ go na réwni z innymi odpadami z gospodarstwa domowego.
Nalezy oddac¢ go do punktu zbiérki zajmujacego sig recyklingiem urzadzen elektrycznych i elek-
tronicznych. Usuwanie urzadzenia musi odbywac si¢ zgodnie z lokalnie obowigzujacymi
przepisami ochrony $rodowiska dotyczacymi usuwania odpadéw. Szczegdtowe informacje
dotyczace usuwania, odzysku i recyklingu niniejszego produktu mozna uzyska¢ w urzedzie
miejskim, zaktadzie oczyszczania lub sklepie, w ktérym nabytes niniejszy produkt.
Masa sprzetu: ~324g

Této zafizeni je oznacené dle Smérnici Evropské unie ¢. 2002/96/EU tykajici se likvidace

elektrickych a elektronickych zafizeni (WEEE). Separované zlikvidovat této zafizeni zna-

mena zabranit pfipadnym negativnim dusledkim na Zivotni prostredi a zdravi, které by
mohli vzniknout z nevhodné likvidace. Symbol na vyrobku znamena, Ze se zafizeni nesmi likvi-
dovat spolu s béZnym domovym odpadem. Opotfebené zafizeni Ize odevzdat do osobitnych
sbérnych stfedisek, poskytujicich takovou sluzbu. Likvidace zafizeni provadéjte dle platnych
pfedpist pro ochranu Zivotniho prostfedi tykajicich se likvidace odpadt. Podrobné informace
tykajici se likvidace, znovu ziskani a recyklace vyrobku ziskate na méstském radu, skladisté
odpadu nebo obchodé, v kterém jste nakupili vyrobek.
Hmotnost: ~324g

??ANA ZIVOTNiHO PROSTREDI:
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ORNYEZETVEDELEM:

Az aldbbi késziilék az Eurépai Unid 2002/96/EU elektromos és elektronikus beren-

dezések Ujrahaszno sltasara vonatkozo irany

(WEEE). A termék a biztositasaval megel6zi a termék helytel-
en tarolasabol ereds, a termeszetes kornyezetre és az emberi egészségre haté esetleges
negativ hatasokat. A terméken talalhaté jelolés arra utal, hogy a terméket nem szabad atlagos
haztartasi kommunalis hulladékként kezelni. A termeéket at kell adni az Gjrahasznositassal fogla-
lkoz6 elektromos és elektronikus késziilékek begyujto helyére- A termék eltavolltasanak meg

kell felelnie a helyi, érvényben Iévo, ok vonatkozd kérny sz-
abalyoknak. Az alabbi termék elta uma ara, viss és Ujraha: i vonatkozd
informéci a varosi h Iban, tisztito uzemben vagy abban a boltban szerezheti

be, ahol megvasarolta az alabbi terméket.
Termék sulya: ~324g

UMGEBUNG SCHUTZEN:
Diese Gerdte sind gemal der EU-Richtlinie 2002/96/EU Uber die Entsorgung des Elek-
tro- und El (ROHS) Durch ordnungsgemaRe Entsorgung
=== des Produkts beugen Sie den méglichen negativen Folgen fiir die Umwelt und menschli-
che Gi it, die durch ordnt idrige Abfallentsorgung gefahrdet werden kénnen, vor.

Das auf dem Produkt angebrachte Symbol ist ein Hinweis, dass das Gerat nicht wie sonstiger
Hausmdill zu handhaben ist. Es ist einer Riicknahmestelle fiir recycelbares Elektro- und Elek-
tronikgerat abzugeben. Die Entsorgung des Gerats hat gemaR den lokalen Umweltschutz- und
Abfallentsorgungsvorschri ften zu erfolgen. Die detaillierten Informationen zu der Entsorgung,
Verwertung und dem Recycling dieses Produkts sind bei der Stadtverwaltung, dem Entsorgung-
strager bzw. in dem Laden, in dem Sie das Gerat erworben haben, einzuholen. Masse des
Geréts: ~324g
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